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Abstract—The paper presents results of analysis of information security threats in wireless sensor 
networks and means for their modeling. Research subject. The subject of the research is means for 
modeling and analyzing information security threats to wireless sensor networks. Method. The work 
uses methods of mathematical modeling and system analysis. Core results. The analysis of actual 
threats to information security of wireless sensor networks is performed. A comparative analysis of 
means for simulation modeling of wireless sensor networks and attacking influences is performed. Two 
models of presentation of wireless sensor networks are proposed for solving the problems of threat 
modeling. Practical significance. The results of the work can be used for modeling and evaluation of 
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tional complexity of using full-featured instances of wireless sensor networks to solve information secu-
rity problems. 
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Введение 

Беспроводные сенсорные сети, объединяющие множества встроенных 
устройств и сенсоров представляют сравнительно новый вид информационно-те-
лекоммуникационных инфраструктур, которые отличаются наличием специфич-
ных угроз информационной безопасности, обусловленных появлением новых 
классов осуществляемых на такие системы программно-информационных и фи-
зических воздействий и требующих новых путей и механизмов защиты. Проведе-
ние анализа защищенности в беспроводных сенсорных сетях обосновывается 
необходимостью обнаружения вторжений в систему, попыток несанкционирован-
ной модификации данных и программного кода устройств, атак подмены сенсо-
ров и нарушения аутентичности устройств, атак истощения энергоресурсов 
устройств и др., а также уведомление о состоянии критически важных парамет-
ров сети с учетом семантики предоставляемых ей сервисов. 



104 

 

Информационные технологии и телекоммуникации. 2020. Т. 8. № 3 
Telecom IT. 2020. Vol. 8. Iss. 3 

Настоящая работа направлена на совершенствование средств моделирова-
ния и анализа угроз информационной безопасности беспроводных сенсорных се-
тей с использованием комплексного подхода к анализу данных, поступающих от 
устройств и сенсоров сети. Исследование беспроводных сенсорных сетей произ-
водится в условиях наличия разнородных и взаимодействующих между собой 
устройств, использующих беспроводные протоколы передачи данных с учетом 
повышенных требований к защищенности таких систем. 

 
1  Подходы к моделированию и анализу угроз 

В [1] обосновывается сложность применения традиционных средств анализа 
защищенности и обеспечения безопасности в беспроводных сенсорных сетях 
с большим числом сенсоров, а также ограничениями на производительность уз-
лов сети, доступную память и типы задач, решаемых на узлах сети. Разворачи-
вание беспроводных сенсорных сетей с защищенными от вмешательств узлами 
представляется сложным организационно-техническим процессом, требующим 
значительных финансовых затрат. При этом к основным свойствам информаци-
онных объектов, критически важных при достижении информационной безопас-
ности, отнесены аутентичность, целостность, приватность, неотказуемость и не-
возможность повторного воспроизведения [2]. 

Denial-of-Service (DoS) атаки направлены на истощение ресурсов узла-
жертвы путем отправки серий атакующим пакетов, делающее данный узел недо-
ступным легитимным пользователям [1]. В беспроводных сенсорных сетях DoS-
атаки могут проводиться на различных уровнях, в том числе на физическом 
уровне в виде jamming-атак, направленных на зашумление физического канала 
передачи беспроводного сигнала [3], и физического вмешательств в работу узла 
сети, в том числе атака подмены сенсора [4], атака извлечения данных при пря-
мом доступе нарушителя к узлу [5]; на канальном уровне – атаки внесения кол-
лизий при использовании одного и того же частотного канала и атаки истощения 
ресурсов узлов сети, в том числе путем принудительной ретрансляции повре-
жденных пакетов адресату. На сетевом уровне – различные воздействия на про-
токолы маршрутизации, включая подмену данных маршрутизации, примером та-
ких атак являются атаки типа Black Hole. Еще одним примером атаки на сетевом 
уровне – атака типа Selective Forwarding, предполагающая осуществление выбо-
рочной пересылки скомпрометированным узлом передаваемых через него паке-
тов с игнорированием остальных [6].  

Атака типа Acknowledgment Spoofing представляет собой формирование 
ложных подтверждений о факте «жизни» неактивного узла, направляемых его 
соседям или определенному узлу [5]. Атака типа Misdirection предполагает пере-
направление легитимных пакетов неправильным получателям [7]. На транспорт-
ном уровне примерами атак на узлы беспроводных сенсорных сетей являются – 
Flooding-атаки, в том числе с целью истощения памяти устройств или других ап-
паратных ресурсов (атаки истощения), и атаки нарушения синхронизации, в том 
числе внесение ошибок для препятствования передачи легитимным узлом его 
данных [1]. 

При работе централизованных вычислительных алгоритмов в беспроводной 
сенсорной сети Sybil-атаки предполагают нарушение процесса распределения 
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данных и их избыточности, выполняемые с использованием нескольких иденти-
фикаторов узла, которые предоставляются легитимным узлам для доступа к ре-
сурсам остальной сети и осуществления информационного обмена. В частности, 
в условиях использования одновременной доставки некоторых данных несколь-
кими маршрутами в сети с целью гарантировать их неизменность Sybil-атаки мо-
гут оказаться достаточно эффективными [8]. 

Blackhole-атака направлена на нарушение процесса корректной маршрути-
зации сети, причем при динамическом выборе «конкурирующих» маршрутов зло-
намеренный узел уведомляет, что способен доставить пакет данных между лю-
быми двумя заданными узлами с максимальным качеством, выражаемом 
в минимизации времени, количества промежуточных узлом или какой-либо дру-
гой характеристике, существенной для учета в процессе динамического выстра-
ивания маршрутов доставки данных в сети [9]. В результате атакующий оказы-
вается способным перенаправить на себя большую часть трафика или, как 
минимум, необходимые ему пакеты. Такие пакеты данных оказываются полно-
стью контролируемы атакующим, могут служить основой для детального обсле-
дования сети, ее структуры и ее поведенческих особенностях, могут быть моди-
фицированы, потеряны, перенаправлены другим узлам сети для нарушения ее 
работы. 

Помимо базовых целей информационной безопасности, выражаемых в виде 
свойств конфиденциальности, целостности, доступности и их производных в [10] 
явным образом формулируются т. н. вторичные цели информационной безопас-
ности, которые должны учитываться в процессе анализа защищенности програм-
мно-аппаратных компонентов беспроводных сенсорных сетей. Такие цели фор-
мулируются для конкретной области приложения с учетом следующих 
характеристик: (1) свежесть данных; (2) возможность самоорганизации сети; (3) 
синхронизация по времени, в особенности важная при коллаборативной работе 
узлов; (4) локализация безопасности, предполагающая возможности отслежива-
ния каждого из узлов и локализации инцидентов безопасности с определением 
конкретных узлов, которые в них задействованы. Помимо этого, могут учиты-
ваться доступность узлов сети и данных, получаемых от них.  

 
2  Анализ средств моделирования угроз  

информационной безопасности беспроводных сенсорных сетей 

Рассмотрим следующие основные программные средства, которые исполь-
зуются для решения задач моделирования угроз БСС.  

NS-2 – средства имитационного моделирования с открытым исходным кодом 
(https://sourceforge.net/projects/nsnam). Это средство применяется для имитаци-
онного моделирования сети дискретных событий. К достоинствам NS-2 можно от-
нести поддержку большого числа протоколов на различных уровнях сетевого вза-
имодействия. Его недостатками являются – отсутствие графического 
интерфейса; необходимо использование скриптового языка для проведения мо-
делирования, который сложен в использовании; сложность адекватного модели-
рования процессов энергопотребления в БСС [11]. 

TOSSIM – программный эмулятор дискретных событий БСС. Можно прово-
дить моделирование сенсорных устройств, работающих на TinyOS 
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(http://tinyos.net). К достоинствам TOSSIM можно отнести его свободное распро-
странение; наличие графического интерфейса TinyViz, который отображает вза-
имодействия элементов сети; масштабируемость моделируемой сети (до 1 000 
узлов). Существенным недостатком является возможность проводить моделиро-
вание сети, основанной только на операционной системе TinyOS, то есть воз-
можно моделировать только однотипные узлы. 

EmStar – программный эмулятор, с помощью которого возможно проводить 
трассировку процесса функционирования сети в реальном времени. В состав вхо-
дят множество библиотек, инструментов, аппаратных характеристик сенсо-
ров [12]. Достоинствами данного средства являются – наличие графического ин-
терфейса; модульность; наличие удобной документации к продукту. 
К недостаткам можно отнести существенные ограниченная масштабируемость. 

OMNeT++ – бесплатный для некоммерческого пользования дискретный се-
тевой эмулятор событий, построенный на языке C++ (https://omnetpp.org). Имеет 
встроенный графический интерфейс. Этот инструмент поддерживает протоколы 
MAC, а также некоторые другие виды протоколов беспроводных сенсорных сетей. 
OMNeT++ может использоваться для моделирования управления каналами в БСС 
и для моделирования задач энергопотребления. Достоинства OMNeT++ – нали-
чие графического интерфейса; наличие большого числа программных сред и мо-
дулей, расширяющих функционал, например NesCT, который позволяет модели-
ровать БСС на операционной системе TinyOS; поддержка множества протоколов 
БСС, например MAC-протоколы; возможность моделирования потребления энер-
гии узлами БСС. К недостаткам можно отнести сложность добавления новых про-
токолов взаимодействия элементов БСС.  

J-Sim – сетевой эмулятор событий, построенный на языке программирова-
ния Java (https://www.physiome.org/jsim). Этот эмулятор предоставляет графиче-
ский интерфейс и библиотеку для математического моделирования на языке, спе-
циально разработанном для моделей J-Sim. Имеет возможность моделировать 
процессы реального времени. Его достоинства – наличие графического интер-
фейса; наличие большого числа протоколов; возможность моделирования марш-
рутов в БСС; возможность моделирования радиоканалов; возможность модели-
рования потребления энергии; масштабируемость. Недостатки – слабая 
расширяемость по части добавления новых протоколов. 

ATEMU – программный эмулятор для систем на базе процессоров AVR 
(https://atemu-sensor-node-simulator-or-debugger.soft112.com). Кроме AVR вклю-
чает в себя поддержку других периферийных устройств, например датчика типа 
MICA2 и радиоканала. С помощью ядра эмулятора ATEMU можно моделировать 
произвольное число узлов и взаимодействия между ними. К преимуществам дан-
ного средства можно отнести его масштабируемость; наличие графического ин-
терфейса; возможность обеспечения высокого уровня детализации в процессе 
моделирования; возможность моделирования разнородных сетей. Недостатками 
являются – увеличенные временные затраты на моделирование по сравнению с 
другими средствами; ограниченный состав функций для моделирования маршру-
тизации и кластеризации. 

Avrora – средство для моделирования, ориентированное на анализ БСС 
(https://sourceforge.net/projects/avrora). Позволяет моделировать микроконтрол-
лерные сенсорные узлы MICA2 на основе AVR. У Avrora отсутствует графический 
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интерфейс, но она поддерживает моделирование процессов энергопотребления. 
Также не позволяет моделировать алгоритмы управления сетью, потому что он 
не имеет сетевых средств коммуникации [13]. К его преимуществам можно отне-
сти высокую скорость моделирования; лучшую точность по равнению с TOSSIM; 
возможность моделирования процессов энергопотребления. Недостатками явля-
ются – отсутствие графического интерфейса и отсутствие возможности модели-
рования алгоритмов управления сетью [13]. 

Castalia – средство для моделирования беспроводных сенсорных сетей и се-
тей с устройствами с низким энергопотреблением 
(https://sourceforge.net/projects/castalias). Данное средство основана на плат-
форме OMNeT++. Может использоваться для тестирования алгоритмов или про-
токолов в моделях с учетом особенностей радиоканала с детализацией поведе-
ния узлов. Castalia также может использоваться для оценки различных 
характеристик платформы в рамках конкретных приложений [14]. К его преиму-
ществам можно отнести возможность моделирования свойств радиоканала; нали-
чие графического интерфейса; поддержка протоколов маршрутизации и MAC; 
возможность моделирования физического процесса передачи данных, задания 
шумов и чувствительности устройства; платформа-независимость. Недостатками 
являются – отсутствие привязки к платформе БСС, выражаемая, в частности, в 
сложности моделирования в привязке к конкретной платформе/операционной си-
стеме, например TinyOS [14]. 

QualNet – эмулятор БСС, имеет графический интерфейс, используемый для 
дизайна, анимации и анализа БСС [14]. Его достоинствами являются: его масшта-
бируемость; наличие графического интерфейса; поддержка различных моделей 
представления устройств; наличие функций оценки эффективности протоколов 
на каждом уровне; поддерживается многопроцессорными системами и системами 
с распределенными вычислениями (https://www.scalable-
networks.com/products/qualnet-network-simulation-software-tool). Недостатками 
являются достаточно высокая стоимость, а также медленный графический интер-
фейс на основе платформы Java. 

InsightMaker – бесплатное средство для моделирования БСС, которое предо-
ставляется в виде Web-сервиса (https://insightmaker.com). Поддерживает множе-
ство протоколов, а также возможность визуального создания моделей и анима-
ции. 

WSNet – свободно распространяемый эмулятор БСС 
(http://wsnet.gforge.inria.fr). Поддерживает архитектуры со сложными узлами, мо-
делирование энергопотребления, моделирование некоторых видов физических 
явлений. 

Отметим, что перечисленные инструменты относятся к классу средств ими-
тационного моделирования. Применение подобных средств позволяет нивелиро-
вать или уменьшить влияние следующих ограничений, связанные с моделирова-
ние и анализом средств оценки угроз информационной безопасности сложных 
крупномасштабных БСС. Во-первых, ограничения на имеющиеся в наличие аппа-
ратные коммуникационно-вычислительные активы сети, а также стоимость их 
приобретения и обслуживания, в том числе ограничения на число одновременно 
моделируемых устройств. Во-вторых, временные ограничения, усложняющие 
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возможность моделирования продолжающихся во времени многошаговых воз-
действий, которые требуют одновременного вовлечения, настройки и координи-
рованного управления большим числом беспроводных узлов. В-третьих, ограни-
чения безопасности, обуславливаемыми необходимостью учета возможных 
побочных эффектов на анализируемую инфраструктуру.  

Выбор конкретного средства моделирования определяется указанными осо-
бенностями каждого из них, включающими в том числе целевую направленность; 
множество термов и операций, доступных к использованию; программную совме-
стимость и наличие программного интерфейса (API) и внешних библиотек для 
интеграции со сторонними компонентами моделирования или средствами инфра-
структуры и условия использования.  

В работе предложен комплексный подход к применению существующих 
средств моделирования угроз информационной безопасности в беспроводных 
сенсорных сетях. В условиях разнородности угроз информационной безопасности 
и их проявлении на различных уровнях сетевого взаимодействия и на различных 
этапах жизненного цикла БСС, а также в результате особенностей эксплуатируе-
мых программно-аппаратных активов представляется целесообразной возмож-
ность комбинирования существующих средств моделирования. При этом комби-
нирование осуществляется в первую очередь в форме интеграции результатов 
моделирования отдельных построенных моделей. 

 
3  Модели представления беспроводных сенсорных сетей  

Для решения задач моделирования и анализа угроз информационной без-
опасности в беспроводных сенсорных сетях предложен ряд моделей представле-
ния беспроводных сенсорных сетей, агрегирующей основные данные о сети 
и правила для анализа угроз ее информационной безопасности. Данные модели 
используются в процессе моделирования для обобщения и спецификации необ-
ходимых исходных данных. 

Формирование моделей представления БСС направлено на формализацию 
предметной области БСС, повышение структуризации знаний о сети, ее составе, 
отображение физических и логических связи между узлами, спецификацию типов 
узлов сети и их ролей в контексте свойств самоорганизации сети и процессов 
маршрутизации в ней. Такие модели предназначены также для отображения ди-
намических характеристик и потоков данных в сети, создания верхнеуровневых 
профилей по настройке параметров узлов, отправке, получению и распознава-
нию тестовых и сервисных команд в сети.  

Модели представления БСС предназначены также для проведения эксперт-
ного анализа сетевых спецификаций, а также для верификации с использованием 
автоматизированных средств поддержки процессов принятия решений проекти-
рования, разработки, обеспечения и анализа защищенности сети. Помимо этого, 
модели предназначены также для анализа атакующих воздействий и инцидентов 
безопасности на уровне манипуляции командами представления с использова-
нием унифицированных команд обращения к узлам беспроводной сенсорной 
сети, ее данным и предоставляемым сервисам. Разработанные модели предпола-
гает наличие обратных связей от модели к объектам программно-аппаратной ин-
фраструктуры сети в виде специализированных программно-аппаратных тригге-
ров и исполнительных элементов, инициирующих конкретные события в сети, 
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такие как отправка пакета данных по заданному адресу, обновление ключа сим-
метричного шифрования, используемого в сети и пр.  

Для представления беспроводной сенсорной сети предложены две модели 
представления: (1) на основе JSON-формата, удобного для формирования, моди-
фикации и использования данных, как вручную, так и при помощи автоматизи-
рованных программных средств обработки данных; (2) на основе UML-диаграмм, 
позволяющих специфицировать, как статическую, так и изменяющуюся во вре-
мени структуру сети, сценарии работы сети, протоколы взаимодействия и раз-
личные операционные процедуры.  

Модель представления на основе JSON-формата включает упорядоченный 
массив пар {ключ, значение}, где под «ключом» понимается обозначение неко-
торой характеристики сети, тогда как поле «значение» содержит, собственно, 
бинарное, числовое, символьное, строковое и пр. значение этой характеристики. 
Например, подобным образом модель задает версию сетевого протокола, исполь-
зуемого в рамках БСС; числовое значение PAN_ID (personal area networks 
identifier), определяющее уникальный идентификатор беспроводной сети; значе-
ние длины ключа шифрования, используемого для обеспечения конфиденциаль-
ности данных и другие характеристики. 

Основанная на UML, модель представления включает серию диаграмм, спе-
цифицирующих структурные, функциональные, поведенческие особенности сети, 
в частности, (1) диаграмм классов – для определения видов сущностей БСС и от-
ношений между ними, в том числе отношения иерархии; (2) диаграмм сетевой 
архитектуры – для задания структуры конкретной сети и экземпляров 
ее устройств, а также задания физических и логических связей между узлам сети, 
их типов, ролей; (3) диаграмм последовательности – позволяющих специфици-
ровать сценарии работы сети, процессы и протоколы взаимодействия ее элемен-
тов, в том числе процессы аутентификации узлов сети, процессы динамической 
маршрутизации в сети и пр. 

Выбор обоих типов моделей представления обусловлен их возможностями 
по отображению информации о БСС, удобному для дальнейшего их использова-
ния при решении задач, запланированных на второй этап настоящего Проекта.  

А именно, структурно-функциональные и процессные представления в виде 
соответствующих UML-диаграмм в рамках решаемых задач анализа защищенно-
сти в большей степени подходят для выражения семантики структуры, функций 
и процессов сети. В частности, такие диаграммы целесообразно использовать в 
качестве формализованных, но, тем не менее, достаточно наглядных форм для 
экспертного анализа сети – анализа возможных связей, информационных пото-
ков в сети, функциональных и логических отношений и зависимостей между объ-
ектами сети, анализа особенностей процессов распространения и передачи ин-
формации и анализа защищенности. 

В отличие от UML-диаграмм, модели представления на основе JSON-
формата в рамках задачи анализа защищенности в большей степени ориентиро-
ваны на формальную спецификацию технических характеристик сети и их значе-
ний с последующим использованием этих данных в рамках автоматизированных 
средств анализа защищенности программно-аппаратных компонентов БСС, в том 
числе формирование тестовых векторов данных и наборов правил функциониро-
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вания сети и правил политик безопасности сети для проведения процессов вери-
фикации и валидации процессов и данных сети, а также для детектирования раз-
личных аномалий в беспроводной сети. 
 

Заключение 

В статье представлен обзор работ, затрагивающих вопросы моделирования 
и анализа угроз информационной безопасности беспроводных сенсорных сетей. 
Проведенный анализ показал разнородность существующих угроз и необходи-
мость комплексного подхода к их анализу с учетом уязвимостей, которые могут 
эксплуатироваться нарушителем в процессе атаки и проявляться на различных 
уровнях сетевого взаимодействия. 

Анализ программных средств, пригодных для моделирования беспроводных 
сенсорных сетей и угроз информационной безопасности позволил установить це-
лесообразность применения комплексного подхода к моделированию с использо-
ванием различных видов представления и способов обработки данных. Кроме 
того, каждый их приведенных методов моделирования, обладая своими достоин-
ствами и недостатками, позволяет получить оценку защищенности сети в задан-
ных ограничениях. Для обеспечения процесса моделирования и подготовки ис-
ходных данных в работе были предложены две модели представления БСС. 

Отметим, что имитационное моделирование позволяет воспроизвести дина-
мически основные процессы, проистекающие в сети без необходимости привле-
чения значительных аппаратных и вычислительных ресурсов, которых может не 
быть в наличие. Такой вид моделирования позволяет в частности, смоделировать 
угрозы, связанные с процессами масштабирования БСС. Отметим, что в общем 
случае натурное моделирование является наиболее приближенным к реальным 
условиям функционирования сети, и поэтому является наиболее адекватным. 
Вместе с тем, возможная техническая и организационная сложность некоторых 
видов атак оказывается существенным препятствием для их моделирования при 
помощи натурного моделирования [15]. 
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