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Аннотация 
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Abstract 
Research subject. This article provides an overview of possible types and methods of testing the 
flying ubiquitous sensor networks. Method. As a research method the analysis of the main tasks 
of FUSN, their facilities and the types of interactions between FUSN segments was made. Core re-
sults. The article contains results of testing the FUSN by the developed technique: the number 
of simultaneously sampled nodes, the maximum distance of interaction, the average delay during 
the data transmission between nodes. Practical relevance. Test specifications that can be used 
for testing FUSN were proposed in this article. 
Keywords 
flying ubiquitous sensor network, FUSN, ZigBee, BLE, 6LoWPAN, IoT, UAV, quadrocopter, sensor 
node, testing. 
 
 

Введение 

В современном мире технологии развиваются с невероятной скоростью, 
и появление таких устройств, как беспилотные летательные аппараты (БПЛА), 
не обошло сферу инфотелекоммуникаций. На основе БПЛА активно разворачи-
ваются новые сети связи, которые получили название летающих сенсорных се-
тей [1, 2]. Данные сети относятся к беспроводным сенсорным сетям и в настоя-
щее время являются одним из актуальных направлений в развитии cетей cвязи. 

Благодаря БПЛА, оснащённым средствами связи и датчиками, появилась 
возможность автоматизированного сбора данных с удаленных сенсорных узлов, 
которые накапливают информацию за время автономной работы. Во многих 
сферах жизни такие сети просто необходимы, поэтому летающие сенсорные се-
ти уже давно нашли широкое применение в военных целях для наблюдения 
и размещения целей, а также активно используются в сельскохозяйственной 
сфере, комплексах жизнеобеспечения и для организации резервирования кана-
лов связи при чрезвычайных ситуациях [3, 4]. 

С помощью данных сетей можно заблаговременно предотвратить какие-
либо бедствия, постоянно отслеживая и контролируя небезопасные участки по-
средством квадрокоптеров, которые собирают информацию с инсталлирован-
ных датчиков [5] и моментально передают ее в Интернет [6].  

Наиболее важным преимуществом летающих сенсорных сетей является 
способность обеспечивать связь в реальном времени без необходимости какой-
либо инфраструктуры. 

Многие крупные компании, такие как Amazon, Google и Facebook, активно 
исследуют перспективы использования беспилотных летательных средств 
для предоставления доступа в Интернет в развивающихся странах. 

Использование БПЛА с высокой мобильностью и ограниченными энергети-
ческими возможностями вносит не только множество возможностей для предо-
ставления новых услуг, но и ряд проблем, одной из которых является разработ-
ка необходимых методик тестирования летающих сенсорных сетей. 

Особое место в развитии любых технологий занимает проблема разработ-
ки новых стандартов для тестирования. Существуют рекомендации Междуна-
родного союза электросвязи серии Q.3900-Q.40991, описывающие принципы по-

                                                 
1 Y.2069. Термины и определения для Интернета Вещей // Рекомендация МСЭ-Т // 07.2012. 
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строения и тестирования модельных сетей. Разработкой методик тестирования 
для приложений Интернета Вещей занимается 11 Исследовательская Комиссия 
МСЭ-Т. Для области IoT была разработана рекомендация Q.3950 – «Методика 
тестирования и архитектура модельной сети для систем и функций идентифи-
кации на основе тегов». Она определяет функции и целевые системы, которые 
необходимо протестировать, и задает модельные сети для тестирования их вза-
имодействия и соответствия2. 

К сожалению, этого недостаточно, и поэтому существует необходимость 
в разработке новых методик и стандартов для тестирования приложений Ин-
тернета Вещей, а именно для летающих сенсорных сетей [7]. 

 
Определение задач и объектов ЛСС  

Перед тем как приступить к процедуре разработки методики тестирования, 
необходимо  определить  основные задачи летающих сенсорных сетей и их 
объекты. 

Задач по тестированию ЛСС достаточно много, основными можно считать 
стадии, которые описывают жизненный цикл летающих сенсорных сетей. 

Он состоит из следующих этапов [2, 8, 9]: 
1) Инсталляция сенсорных узлов с БПЛА. 
2) Определение координат сенсорных узлов и построение карты сенсорно-

го поля с помощью БПЛА. 
3) Сбор данных с сенсорного поля по оптимальным маршрутам. 
4) Доставка полученных данных в ССОП. 
5) Подзарядка сенсорных узлов с БПЛА. 
6) Деинсталляция сенсорной сети. 
На каждом из перечисленных этапов предполагается проведение тестиро-

вания. Например, проведение испытаний для оптимального распределения сен-
сорных узлов на местности, исследование канала передачи для предоставления 
требуемого качества обслуживания (пропускная способность, задержки, джит-
тер,  коэффициент  потерянных  пакетов),  определение  остаточной  энергии 
сенсорных узлов с возможностью последующей подзарядки. Помимо этого, 
необходимо проследить за правильностью работы сети и обеспечить соедине-
ние с сетью Интернет. 

 
Виды взаимодействия сегментов ЛСС  

Также необходимо рассмотреть основные возможные сценарии использо-
вания БПЛА в летающих сенсорных сетях и виды взаимодействия между сег-
ментами сети, для того чтобы определить возможные виды тестов. 

Далее приведены сценарии использования БПЛА в беспроводных сетях 
(рис. 1) [10, 11, 12]. 

1) Увеличение зоны покрытия при помощи БПЛА: 
Летающая сенсорная сеть разворачивается для помощи существующей 

инфраструктуре связи, например, быстрое восстановление связи после частич-
ного или полного повреждения инфраструктуры в результате стихийных бед-
                                                 
2 Q.3900. Методы тестирования и архитектура модельных сетей для тестирования технических 
средств СПП, используемых в сетях электросвязи общего пользования // Рекомендация МСЭ-Т // 
09.2006. 
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ствий или разгрузка базовой станции в местах с большим скоплением людей 
(концертные площадки, стадионы и т. д.). 

 

 

Рис. 1. Сценарии использования БПЛА: а) увеличение зоны покрытия при помощи БПЛА; 
б) ретрансляция информации посредством БПЛА; в) опрос и сбор данных 

с сенсорных полей при помощи БПЛА 
 

2) Ретрансляция информации посредством БПЛА: 
Обеспечение беспроводной связи между двумя и более удаленными поль-

зователями или группами пользователей без надежной сети связи. Это может 
быть реализовано на пограничных линиях или в центрах экстренного реагиро-
вания. 

3) Опрос и сбор данных с сенсорных полей при помощи БПЛА: 
БПЛА прилетает на сенсорное поле и начинает опрашивать оконечные уз-

лы, получая различные данные (температуру, освещенность, давление, оста-
точную энергию и т. д.). Примером такого сценария может служить использова-
ние летающих сенсорных сетей в сельском хозяйстве. 

Виды взаимодействия сегментов ЛСС (рис. 2.). 
Летающий сегмент сети может быть реализован как на основе одного 

БПЛА, так и на основе группы БПЛА [13, 14, 15]. 
Наземный сегмент может быть представлен сетью из самоорганизующихся 

узлов, поддерживающих технологии (BLE, ZigBee, IEEE 802.11s, 6LoWPAN), 
а также сетью, которая не поддерживает самоорганизацию узлов (Wi-Fi, RFID, 
LoRa) [10, 11]. 
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Рис. 2. Виды взаимодействия сегментов ЛСС 
и возможные технологии построения наземного сегмента 

 
Методы тестирования сегментов ЛСС 

Изучив возможные сценарии использования БПЛА и виды взаимодействия 
сегментов ЛСС, была составлена таблица с возможными тестами и методами те-
стирования относительно используемых сетевых технологий сенсорными узлами 
наземного сегмента (рис. 3.). 

По данным тестам были разработаны 6 тестовых спецификаций:  
1) Тестирование наземного сегмента ЛСС, построенного на основе прото-

кола ZigBee (определение коэффициента битовых ошибок). 
2) Тестирование наземного сегмента ЛСС, построенного по стандарту IEEE 

802.11s (проверка целостности сети). 
3) Тестирование наземного сегмента ЛСС, построенного по технологии Lo-

Ra (определение коэффициента ошибочных пакетов). 
4) Определение периода для опроса и сбора данных с сенсорных узлов. 
5) Тестирование летающего сегмента ЛСС (тестирование сходимости лета-

ющего сегмента при выходе из строя одного или нескольких БПЛА и определе-
ние минимального времени реконфигурации сети). 

6) Тестирование дальности связи.  
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Рис. 3. Возможные виды тестов видами относительно используемых сетевых технологий 
сенсорными узлами наземного сегмента и видов взаимодействия сегментов ЛСС 

 
Методика тестирования и проведение натурного эксперимента 

На базе предложенных спецификаций была разработана методика тести-
рования фрагмента летающий сенсорной сети, которая включала в себя:  

1) Определение максимально возможного количества обслуживаемых сен-
сорных узлов точкой доступа. 

2) Измерение максимального расстояния от сенсорных узлов до сервера 
с возможностью передачи данных посредством точки доступа. 

3) Измерение задержек при передаче данных от сенсорных узлов  к  сер-
веру.  

Целью данного тестирования являлось определение максимально возмож-
ного расстояния между удаленными сенсорными узлами и сервером, обмен дан-
ными между которыми происходит посредством точки доступа. Роль точки     
доступа выполняет модуль NodeMCU, который располагается на борту квадро-
коптера (рис. 4.). Также в данном тестировании требовалось определить, воз-
никают ли задержки при передаче данных, и сколько возможно одновременно 
опросить узлов. 

В ходе исследования были определены следующие параметры: 
 количество узлов, которые одновременно посылают данные на точку 

доступа; 
 максимальное расстояние между сенсорными узлами и БПЛА; 
 значение задержек при передаче. 
В тестировании использовалось 5 сенсорных узлов. Одновременно данные 

могут посылать четыре узла, пятый узел «отбрасывается», так как модулю 
NodeMCU, установленному на квадрокоптере, не хватает производительности 
для обработки большего числа подключений. 
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Рис. 4. Сегмент летающей сенсорной сети, подлежащий тестированию 

 
При одновременном опросе датчиков и ретрансляции полученных данных 

на сервер точка доступа, установленная на БПЛА, смогла обслужить только два 
сенсорных узла. 

В таблице приведены средние значения задержек от двух сенсорных узлов 
при различных расстояниях: 
 

Таблица. 
Среднее значение задержек 

IP-адрес сенсорного 
узла 

Расстояние, м 
192.168.4.2 192.168.4.3 

10 55 мс 37 мс 

20 40 мс 16 мс 

44 260 мс 40 мс 

74 252 мс 27 мс 

 
В результате тестирования удалось определить максимальное расстояние 

между сенсорными узлами и БПЛА, при котором осуществлялась передача дан-
ных. Это расстояние составило 74 м.  

Задержки не превышают допустимые значения даже при максимальном 
расстоянии. 

При использовании более мощных модулей для создания точки доступа 
будет возможно одновременное подключение большего количества сенсорных 
узлов и увеличения расстояния передачи.  

Использование БПЛА в качестве точки доступа и ретранслятора способ-
ствует увеличению расстояния между удаленными узлами и серверами хране-
ния. 
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Заключение 

В данной статье были рассмотрены основные сценарии использования 
беспилотных летальных аппаратов в летающих сенсорных сетях, а также виды 
взаимодействия сегментов ЛСС. Относительно них была составлена и приведе-
на таблица с возможными видами тестов, на базе которых предложены тесто-
вые спецификации. Данные тестовые спецификации могут применяться при 
проведении тестирования летающих сенсорных сетей. На базе одной из тесто-
вых спецификаций была представлена методика тестирования, проведен натур-
ный эксперимент и представлены его результаты. 

 
Исследование выполнено при финансовой поддержке РФФИ в рамках 

научного проекта N15-07-09431а «Разработка принципов построения и методов 
самоорганизации для летающих сенсорных сетей». 
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