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Аннотация 
Предмет исследования. Предметом исследования является зависимость плотности активных 
узлов самоорганизующейся сети от времени в условиях воздействия на эту сеть потоков ложных 
событий. Метод. При проведении исследований используются методы теории телетрафика 
и теории массового обслуживания. При воздействии потоков ложных событий узлы самооргани-
зующейся  сети  могут  досрочно  прекратить  функционирование.  Основные результаты. 
Основным результатом работы является зависимость плотности активных узлов самоорганизу-
ющейся сети от времени. Практическая значимость. Практическая значимость статьи заклю-
чается в возможности использования результатов при проектировании устойчивых к потокам 
ложных событий самоорганизующихся сетей. 
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AbstractResearch subject. The density of self-organizing network active nodes versus time 
is the paper object. Method. This density is investigated under the impact of spurious events flows. 
The nodes of self-organizing networks can stop functioning prematurely in this case. Core results. 
The most important result is a function of the network active nodes in dependence of versus time. 
Practical relevance. The investigation results can be used for planning of self-organizing networks 
which will be resistant to spurious events flows. 
KeywordsSelf-organizing network, spurious events flows, nodes density, probability of detection. 
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Введение 

Концепция Интернета Вещей в течение достаточно длительного времени 
является основной в области развития сетей и систем связи [1, 2]. Основные 
исследования в данном направлении в последнее время сосредоточены в обла-
сти приложений Интернета Вещей, сети для которых, как правило, являются 
самоорганизующимися [3, 4]. Узлы в таких сетях могут обладать ограниченными 
энергетическими и вычислительными возможностями [5, 6]. Поэтому для атаки 
на такие сети, например, беспроводные сенсорные сети используются новые 
технологии, предусматривающие, в том числе, атаки на энергетическую систему 
сетей [7, 8]. Одним из новых видов атак на самоорганизующиеся сети является 
создание потоков ложных событий [9, 10], которые используются для уменьше-
ния эффективности мер по обеспечению сетевой безопасности1 путем вторже-
ния на сетевом уровне модели взаимодействия открытых систем. Каждое 
из ложных событий приводит к уменьшению жизненного цикла узла самоорга-
низующейся сети.  При этом  с течением  времени плотность активных узлов, 
выполняющих свои функции в рамках функционирования самоорганизующейся 
сети, уменьшается за счет выхода из строя тех узлов, которые потеряли необ-
ходимый для штатного функционирования уровень энергии. В настоящей статье 
на основе разработанной авторами модели сети, находящейся под воздействи-
ем потока ложных событий, определена зависимость плотности активных узлов 
от времени. 
 

Модель длительности жизни сети 

Передача каждого сообщения влечет расход энергии узлами сети. 
При этом расход энергии зависит не только от числа передаваемых сообщений, 
но и от способа организации сети, т. к. в процессе передачи сообщения, в об-
щем случае, участвует несколько узлов сети (узлы, образующие маршрут от ис-
точника сообщения до шлюза сети). Будем полагать, что на доставку одного со-
общения сетью расходуется энергия 0ε . Запас энергии в узле сети конечен 
и при передаче некоторого числа сообщений (пакетов) снижается до нуля или 
величины недостаточной для функционирования узла, тогда узел исключается 

                                                            
1 Recommendation ITU‐T Y.2701. Security Requirements for NGN Release 1. 2007. 
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из сети. Таким образом, во время функционирования сети происходит уменьше-
ние числа узлов сети, т. е. уменьшение плотности узлов  в зоне обслуживания. 
Соответственно уменьшается вероятность обнаружения объекта, проходящего 
через сеть. Этот процесс следует учитывать при построении сети, рассчитанной 
на определенное время функционирования, выбирая заведомо большее значе-
ние плотности узлов, чем это требуется для обеспечения заданной вероятности 
обнаружения объектов сети. Однако большая плотность узлов сети приводит 
к увеличению числа сообщений, что в свою очередь ускоряет процесс расхода 
энергии. 

Рассмотрим модель сети с учетом расхода энергии. 
Запас энергии узла сети равен 0ε , на передачу одного сообщения расходу-

ется энергия e. Таким образом, один узел способен обслужить 0ε

e
 сообщений. 

Будем полагать, что события, связанные с расходом энергии равновероят-
ны для всех узлов сети. При интенсивности поступления объектов λ  интенсив-
ность расхода энергии сетью составит: 

 
λ,E m e    Дж/ед. времени,    (1) 

 
где m  – среднее число сообщений, вырабатываемое в сети при прохождении 
объекта. Методика определения среднего числа сообщений приведена в [11]. 

Тогда доля расходуемой энергии (или доля израсходовавших энергию уз-
лов) за интервал времени t  может быть вычислена как: 
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где 0n  – общее число узлов в сети в начальный момент ее функционирования. 

Изменение числа активных узлов сети за короткий интервал времени t  
можно выразить следующим образом: 
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где n  – число узлов в сети в текущий момент времени. 

При 0t  получим дифференциальное уравнение следующего вида: 
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Подставляя E  из (1) и используя для определения m  [11] получим: 
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где r – радиус круга, в зоне действия которого сенсорный узел может детекти-
ровать объекты потока, 

ρ – плотность узлов сети, 
λ  – интенсивность потока объектов, 
v  – скорость перемещения объектов, 
 

1
τ ,

2ρ
w v

r
  




 
 
где τ  – интервал времени, после которого объект считается обнаруженным. 

Раскрыв в соответствии с результатами [11] ρ: 
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получаем общее дифференциальное уравнение вида: 
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L – длина поля, на котором расположены узлы самоорганизующейся сети, 
h – ширина этого поля. 
 
 

Зависимость плотности активных узлов от времени 

Решением данного уравнения является функция, выражающая зависимость 
числа узлов от времени: 

1
( ) ,n t

k t C


 
 

 
где C  – константа интегрирования. 

Из начальных условий 
0

1

n
C  , с учетом последнего: 
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Зависимость плотности активных узлов от времени составит: 
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Зависимость плотности активных узлов от времени приведена на рисунке. 
 

 
Рисунок. Зависимость плотности активных узлов от времени 

 
Заключение 

Использование потоков ложных событий является одной из современных 
технологий, направленных на уменьшение эффективности мер по поддержанию 
сетевой безопасности в самоорганизующихся сетях. Потоки ложных событий 
способствуют исчерпанию энергетических ресурсов самоорганизующейся сети, 
например, беспроводной сенсорной. При этом узлы самоорганизующейся сети 
могут досрочно прекратить выполнение своих функций. В статье определена 
зависимость плотности активных узлов самоорганизующейся сети, подвергаю-
щейся воздействию ложных событий, от времени. 
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