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ОБЩАЯ ХАРАКТЕРИСТИКА РАБОТЫ  

Актуальность работы. В настоящее время растущие объемы данных и потреб-

ность в их обработке в реальном времени усиливают требования к производительности 

и эффективности функционирования распределенных информационных систем орга-

низаций (далее – РИС). Растущая сложность РИС, при этом, значительно усиливает 

риски информационной безопасности (далее – ИБ).  

В настоящее время устойчивое функционирование РИС приобретает особую 

значимость в рамках национального проекта «Экономика данных и цифровая транс-

формация государства», что подтверждается рядом документов, принятых на уровне 

Президента и Правительства Российской Федерации. Так, в Паспорте данного нацио-

нального проекта обозначены федеральные проекты: «Цифровые платформы в отрас-

лях социальной сферы», «Искусственный интеллект», «Цифровое государственное 

управление», «Отечественные решения», «Инфраструктура кибербезопасности» и дру-

гие. Для обозначенных проектов РИС служат фундаментальной основой при создании 

ключевых компонентов цифровой инфраструктуры. Кроме того, согласно Федераль-

ного закона от 23 июля 2025 г. № 248-ФЗ «О внесении изменений в отдельные законо-

дательные акты Российской Федерации в целях внедрения цифрового рубля», для про-

екта «Национальная система цифрового рубля», устойчивое и безотказное 

функционирование РИС является основополагающим.  

Безопасность РИС традиционно достигается реализацией комплекса мер, связан-

ных с резервированием, связанных с резервированием, мониторингом, управлением 

ресурсами и др. При этом рост нагрузки на РИС выступает основным триггером пере-

хода ее в неустойчивое состояние, сопровождающееся деградацией качества обслужи-

вания и отказами ее компонентов. Классические методы теорий надёжности, отказо-

устойчивости, протоколов консенсуса и др., зачастую недостаточно эффективны для 

обеспечения отказоустойчивости РИС. Это объясняется усложнением и облачной ин-

теграцией РИС, на фоне эволюционирования угроз ИБ в интеллектуальные, а также 

автоматизацией ботнетов и адаптивностью тактик их реализации на базе искусствен-

ного интеллекта. 

Сегодня появляются новые типы угроз ИБ для РИС: многовекторные, на поддо-

мены и программные интерфейсы, с массовыми WebSocket-соединениями, «ковро-

выми бомбардировками» и фрагментацией IP-пакетов и др., что свидетельствует об их 

возрастающей сложности, интеллектуальности и непредсказуемости. Одним из источ-

ников возникновения данных угроз является инфраструктурный деструктивизм (далее 

– ИД), то есть саморазрушение инфраструктуры, приводящий, в том числе, к деграда-

ции качества функционирования РИС.  

Современные исследователи характеризуют эффекты ИД как феномен, возника-

ющий в РИС, в результате деструктивных воздействий инфраструктурного генеза (да-

лее – ДВ ИГ), приводящих к системным изменениям, связанным с нарушением отказо-

устойчивости, безопасности и управляемости системы. В данном случае, можно 

говорить о наличии эффектов ИД, способных привести к серьезным аномалиям в ра-

боте РИС с одной стороны, и отсутствии методов и технологий, позволяющих их оце-

нивать и использовать при построении эффективной системы защиты информации – с 

другой. 

В отличие от традиционных угроз, ДВ ИГ проявляются не как следствие внеш-

них атак, а как результат внутренних процессов: ошибок проектирования, несовершен-

ства архитектуры, неучтённых взаимосвязей и изменений состава или функций объек-

тов на всех этапах жизненного цикла РИС. Эти процессы могут привести к нарушению 
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инфраструктурных связей, снижению управляемости, а также к саморазрушению ин-

фраструктуры в целом.  

Угрозы ИД становятся новым классом имманентных угроз ИБ, источники и по-

следствия которых обусловлены самой природой и эволюцией инфраструктуры РИС. 

Однако, их проявления могут носить как разрушительный, так и обеспечивающий са-

мозащиту, характер.  

Таким образом, недостаточное исследование угроз ИД с одной стороны, а также 

отсутствие готовых решений в сфере ИБ– с другой, подчёркивают актуальность вопро-

сов разработки моделей и методов, позволяющих выявлять, анализировать и количе-

ственно оценивать эффекты инфраструктурного деструктивизма в РИС для обеспече-

ния их ИБ. 

Степень разработанности темы. Общие вопросы обеспечения ИБ в РИС нашли 

отражение в трудах П.Д. Зегжды, Н.Г. Милославской, А.И. Толстого, Ф.Б. Тебуевой, 

А.В. Царегородцева, А.А. Малюка, Е.К. Барановой, E.A. Басыни, А.А. Шелупанова, 

К.З. Билятдинова, С.Л. Зефирова, В.С. Аткиной, P.W. Singer, M. Whitman, H. Mattord и 

др. Анализируемые исследования освещают актуальные проблемы и методы управле-

ния ИБ. Однако влияние деструктивных воздействий инфраструктурного генеза в них 

учитывается косвенно. 

Методологические подходы к моделированию систем и технологий при реше-

нии вопросов ИБ обозначены в работах Г.А. Остапенко, Ю.И. Стародубцева, М.А. Пол-

тавцевой, О.С. Лауты, Б.А. Швырева, В.В. Баранова, А.Г., А.С. Маркова, А.Г. Владыко, 

Ю.Ю. Громова, A. Shostack, J. Holt и др. Эти исследования позволяют повысить уро-

вень ИБ, но нуждаются в дальнейшем развитии для анализа угроз инфраструктурного 

генеза.  

Поведенческие модели и искусственный интеллект признаны перспективными 

направлениями в ИБ и исследованы в работах В.И. Городецкого, И.И. Виксина, И.С. 

Лебедева, И.А. Зикратова, Т.В. Зикратовой, Н.А. Дородникова,  

А. Enberg и др. Предложенные в исследованиях модели позволяют описывать особен-

ности взаимодействий элементов систем. Однако антропоморфные характеристики 

межобъектных взаимодействий на уровне объектов защиты в этих работах не анализи-

руются. Развитие методов защиты от нарушения доступности информации в РИС в 

настоящий момент – актуальное направление в сфере ИБ.  

Среди работ в области оценки эффектов инфраструктурного деструктивизма 

следует выделить работы Е.А. Максимовой, М.В. Буйневича, К.Е. Израилова, С.И. Ма-

каренко. В работах данных ученых рассматриваются межобъектные взаимодействия в 

системе критической информационной инфраструктуры и предложенные ими модели 

и методы в РИС возможны только при проведении дополнительных исследований. 

Также стоит отметить исследования И.В. Котенко, М.А. Еремеева, Е.Б. Саенко, О.И. 

Шелухина, где задачи оценки эффектов инфраструктурного деструктивизма решаются 

косвенно, без учета специфики этого явления. 

Таким образом, решение вопросов, связанных с выявлением и оценкой эффектов 

деструктивного воздействия инфраструктурного генеза при обеспечении информаци-

онной безопасности распределенных информационных системах, требует дальнейшего 

развития. 

Объект исследования – эффекты деструктивного воздействия инфраструктур-

ного генеза в распределенных информационных системах. 

Предмет исследования – модели и методы оценки влияния эффектов деструк-

тивного воздействия инфраструктурного генеза. 
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С учетом вышеизложенного, целью исследования является повышение опера-

тивности и точности выявления эффектов деструктивного воздействия инфраструк-

турного генеза в распределенных информационных системах. 

Для достижения цели исследования, в соответствии с п. 9 Постановления Пра-

вительства РФ «О порядке присуждения ученых степеней», сформулирована научная 

(научно-техническая) задача: разработка моделей и методов, позволяющих выявлять, 

анализировать и количественно оценивать эффекты деструктивного воздействия ин-

фраструктурного генеза в сервис-ориентированных информационных системах в 

условиях инфраструктурного деструктивизма. 

Для решения данной научной задачи необходимо решение следующих (частных) 

задач: 

1) исследовать проблемы обеспечения безопасности в распределенных инфор-

мационных системах; 

2) разработать комплекс моделей взаимодействия сервисов информационных 

систем для обнаружения эффектов деструктивного воздействия инфраструктурного ге-

неза; 

3) разработать методы оценки эффектов деструктивного воздействия инфра-

структурного генеза; 

4) разработать методику выявления угроз информационной безопасности инфра-

структурного генеза в сервис-ориентированных информационных системах. 

Научная новизна работы состоит в том, что: 

1) разработан оригинальный комплекс моделей, впервые учитывающий антро-

поморфические особенности взаимодействия сервисов в распределенных информаци-

онных системах, а также позволяющий выявлять и оценивать угрозы инфраструктур-

ного генеза; 

2) впервые разработан метод оценки эффектов деструктивного воздействия ин-

фраструктурного генеза, состоящий в поэтапном анализе шаблонов последовательно-

стей запросов и их структурирования на основе антропоморфических типов межсер-

висных взаимодействий; 

3) в отличие от существующих, предложенная методика выявления угроз инфор-

мационной безопасности инфраструктурного генеза в сервис-ориентированных инфор-

мационных системах, учитывает антропоморфические свойства и межсервисные взаи-

модействия.   

Теоретическая значимость научных положений, состоит в следующем: 

1) установлено соответствие между поведенческими особенностями сервисов и 

возможностью возникновения эффектов деструктивного воздействия инфраструктур-

ного генеза в распределенных информационных системах; 

2) расширена теория инфраструктурного деструктивизма в части понятийного 

аппарата и методологии управления динамикой рисков инфраструктурного генеза в ча-

сти научно-методического аппарата прогнозирования; 

3) доказана возможность выявления угроз ИБ инфраструктурного генеза в сер-

вис-ориентированных информационных системах.  

Практическая значимость полученных результатов состоит в следующем: 

1) комплекс антропоморфических моделей позволяет выявлять и анализировать 

угрозы ИБ инфраструктурного генеза, приводящие к отказу в обслуживании и форми-

ровать стратегии их предотвращения на основе анализа поведенческих особенностей 

сервисов и их взаимодействий; 
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2) разработанный метод оценки эффектов деструктивного воздействия инфра-

структурного генеза позволяет повысить точность выявления скрытых синергетиче-

ских эффектов, приводящих к неконтролируемому саморазрушению инфраструктуры 

РИС, более чем на 10 %; 

3) разработанная методика выявления угроз ИБ инфраструктурного генеза поз-

воляет оперативно выявлять эффекты инфраструктурного деструктивизма в сервис-

ориентированных РИС на ранних этапах его возникновения за счет автоматизации про-

цедур. 

Методология и методы исследования. Для решения поставленных задач 

использовались методы построения агентных систем, теория инфраструктурного де-

структивизма, теории надежности, математической логики, математического модели-

рования, элементы методологии программирования и теории принятия решений, ан-

тропоморфический и регулятивный подходы. 

Положения, выносимые на защиту. Соискателем лично получены следующие 

основные научные результаты, выносимые на защиту: 

1) комплекс антропоморфических моделей взаимодействия сервисов информа-

ционных систем (п. 3 «Методы, модели и средства выявления, идентификации, класси-

фикации и анализа угроз нарушения информационной безопасности объектов различ-

ного вида и класса» паспорта научной специальности 2.3.6. «Методы и системы 

защиты информации, информационная безопасность»); 

2) метод оценки эффектов деструктивного воздействия инфраструктурного ге-

неза (п. 10 «Модели и методы оценки защищенности информации и информационной 

безопасности объекта» паспорта научной специальности 2.3.6. «Методы и системы за-

щиты информации, информационная безопасность»);  

3) методика выявления угроз информационной безопасности инфраструктур-

ного генеза в сервис-ориентированных информационных системах (п. 3 «Методы, мо-

дели и средства выявления, идентификации, классификации и анализа угроз наруше-

ния информационной безопасности объектов различного вида и класса» паспорта 

научной специальности 2.3.6. «Методы и системы защиты информации, информацион-

ная безопасность»). 

Степень достоверности основных полученных результатов обеспечивается 

корректностью постановки научно-технической задачи исследования; 

представительным библиографическим материалом, опирающимся на современную 

научную базу; корректным применением апробированных общенаучных и 

специальных методов исследования; подтверждается непротиворечивостью 

полученных результатов известным и достоверно подтвержденным результатам 

исследований других авторов, а также их широкой апробацией и обсуждением резуль-

татов на международных научных конференциях, рецензированием и экспертизой 

научных статей, опубликованных в ведущих научных изданиях, а также получением 

государственной регистрации на программы для ЭВМ по результатам исследования. 

Апробация результатов. Основные положения и результаты диссертации до-

кладывались, обсуждались и получили одобрение на Всероссийских научно-техниче-

ских конференциях «Новые информационные технологии» (г. Москва в 2013-2014 гг.), 

третьей Международной конференции молодых ученых, студентов и магистрантов 

«Прикладные исследования и технологии» ART2016 (г. Москва, 14 сентября 2016 г.), 

второй Всероссийской междисциплинарной конференции Института проблем управ-

ления им. В.А. Трапезникова РАН (г. Москва, 2019 г.), Всероссийской научно-практи-

ческой конференции «Проблемы обеспечения безопасности (Безопасность-2021)» (г. 
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Уфа, 11 марта 2021 г.), второй Всероссийской научно-практической конференции 

«Теория и практика обеспечения информационной безопасности» (г. Москва, 2022 г.), 

Национальных научно-практических конференциях «Цифровизация техносферы: 

научный подход» (г. Москва, 2022-2025 гг.), Всероссийских научных школах-семина-

рах «Современные тенденции развития методов и технологий защиты информации» (г. 

Москва, 2023-2024 гг.), XIX Всероссийской научно-теоретической конференции «Ин-

формационная безопасность цифровой экономики» (г. Улан-Удэ, 2023 г.),  Всероссий-

ских научно-технических конференциях «Кибернетика и информационная безопас-

ность» (г. Москва, 2023-2025 гг.), Международной научной конференции «Актуальные 

проблемы прикладной математики, информатики и механики» (г. Воронеж, 2024 г.). 

Публикации. Основные результаты диссертационного исследования опублико-

ваны в 28-ми научных трудах, из них: 9 – в рецензируемых научных изданиях из Пе-

речня ВАК; 2 – в изданиях, входящих в международную систему цитирования Scopus; 

9 – свидетельств о государственной регистрации программы для ЭВМ; 3 – статьи в 

научных журналах; 5 – в сборниках научных статей, трудов, тезисов докладов и мате-

риалах конференций. Результаты диссертационной работы отражены в публикациях. 

Реализация результатов исследования. Диссертационная работа выполнялась 

при поддержке Министерства образования и науки РФ (Грант аспирантам, ученым, со-

искателям на исследования, направленные на обеспечение информационной безопас-

ности, Проект № 40469-25/2022-К). 

Практическое использование полученных научных результатов в профильных 

организациях ИБ-отрасли: АО «Национальный Инновационный Центр»  

(г. Москва), ФГАНУ Центр информационных технологий и систем органов исполни-

тельной власти (г. Москва), ФГБОУ ВО «Санкт-Петербургский университет 

Государственной противопожарной службы МЧС России имени Героя Российской 

Федерации генерала армии Е.Н. Зиничева» (г. Санкт-Петербург, НИР «Кибермонито-

ринг», рег. №НИОКТР125031703734-4), а также в учебном процессе ФГБОУ ВО 

«МИРЭА – Российский технологический университет» (г. Москва), – подтверждается 

соответствующими актами внедрения. 

Структура и объем работы. Диссертационная работа состоит из введения, ос-

новной части (содержащей 4 раздела), заключения, списка литературы и 4 приложений. 

Общий объем работы – 257 страниц, из них основного текста – 200 страниц. Работа 

содержит 86 рисунков и 62 таблицы. Список литературы включает 228 библиографи-

ческих источников. 
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ОСНОВНОЕ СОДЕРЖАНИЕ РАБОТЫ 

В первом разделе, в качестве объекта исследовались РИС на предмет обнаруже-

ния угроз ИБ, связанных, в том числе, с эффектами ИД.  

Проведён анализ принципов создания, проектирования и эксплуатации РИС с 

упором на обеспечение их ИБ. Выполнен системный анализ различного вида и класса 

архитектур ИС, включающий анализ моделей их развёртывания (On-Premises, Cloud, 

Hybrid, Multi-Cloud), микросервисную парадигму, средства контейнеризации (Docker, 

Kubernetes) и эволюцию протоколов программных интерфейсов (SOAP, gRPC, 

OpenAPI). Идентифицирован и охарактеризован класс угроз ИБ, связанных с межсер-

висным взаимодействием в РИС. 

Выполнен систематический анализ современных моделей киберугроз и методик 

их нейтрализации в РИС. Описаны ключевые инструменты обнаружения и реагирова-

ния на инциденты ИБ, включая центры SOC, платформы SIEM, XDR, SOAR, а также 

системы мониторинга (Prometheus и Grafana). Обоснована недостаточная оператив-

ность и точность по выявлению и оценке эффектов деструктивного воздействия инфра-

структурного генеза у существующих решений. 

Проанализированы методы оценки и управления рисками ИБ. Обоснована воз-

можность использования антропоморфического подхода к моделированию межсервис-

ных взаимодействий в РИС. Установлена необходимость разработки автоматизирован-

ных систем мониторинга и реагирования для предиктивной аналитики угроз ИБ 

инфраструктурного генеза в сервис-ориентированных РИС. 

Основное содержание раздела и изложенных в нем научных результатов опуб-

ликовано в работах автора [2, 7, 13, 15, 25, 26].  

Во втором разделе в качестве объекта исследовались эффекты ИД в РИС на 

предмет оценки влияния ДВ ИГ. Введены определения базовых категорий.  

Определение. Инфраструктурный деструктивизм — это феномен, возникающий 

в РИС, когда в результате деструктивных воздействий инфраструктурного генеза про-

исходят системные изменения, ведущие к нарушению устойчивости, целостности, до-

ступности, функциональности и управляемости системы.  

Эти воздействия могут быть как внутренними (ошибки проектирования, внедре-

ния, сопровождения, эксплуатации и др.), так и внешними (атаки, изменения среды 

функционирования и др.) воздействиями, и реализуются преимущественно через слож-

ные межобъектные взаимодействия внутри ИТ-инфраструктуры. 

Определение. Под деструктивным воздействием инфраструктурного генеза бу-

дем понимать воздействие, в результате которого проявляется непредвиденное и (или) 

нежелательное событие, вызванное совокупностью факторов и условий инфраструк-

турного генеза, создающих опасность нарушения ИБ РИС. 

Проявление эффектов ИД во многом зависит от внутренних состояний, внутрен-

них целей, сценариев работы и взаимодействия объектов РИС. Обозначенное необхо-

димо рассматривать на уровне сервисов, так как в основе современных РИС заложены 

сервисные архитектуры.  

Для оценки устойчивости сервисов к эффектам ИД предложены адаптивные ал-

горитмы генерации нагрузочных последовательностей запросов, максимизирующие 

воздействие на РИС. В качестве одной из возможных метрик измерения деструктивных 

возможностей предлагается вычислять дисперсию времени отклика, определяемую как 

разность между максимальными и минимальными значениями задержек запросов. 
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В качестве возможных источников возникновения эффектов ИД (угроз инфра-

структурного генеза) выявлены компоненты сервисных архитектур РИС: планиров-

щики и оптимизаторы запросов, кэширующие сервисы, обратные прокси-сервера, ба-

лансировщики нагрузки, брокеры сообщений. Наличие их в сервисной архитектуре 

РИС является необходимым условием для проявления эффектов ИД. Данные компо-

ненты обеспечивают масштабируемость РИС при высоких нагрузках, одновременно 

создавая предпосылки для реализации эффектов ИД. 

Для формализации множественных взаимодействий сервисов и клиентов 

(объектов) в РИС рассотрим следующую схему их организации (рисунок 1).  
 

Сервис 1 (S1)

Запрос q1

Ответ a1

Запрос q2

Ответ a2

Запрос q4

Ответ a4

Сервис 2 (S2)

Сервис m  (Sm)

Запрос q5

Ответ a5

Запрос qn

Ответ an

Запрос q6

Ответ a6

...

Условные обозначения:

БД – База данных

ПО – Программное обеспечение 

ПИ – Программный интерфейс

БД1
1 БД1

2 БД1
g1

...

ПО1
1 ПО1

2 ПО1
l1...

...

ПИ1
1 ПИ1

2 ПИ1
r1...

БД2
1 БД2

2 БД2
g2

...

ПО2
1 ПО2

2 ПО2
l2...

...

ПИ2
1 ПИ2

2 ПИ2
r2...

БДm
1 БДm

2 БДm
gm

...

ПО2
1 ПО2

2 ПО2
pm...

...

ПИ1
1 ПИ1

2 ПИ1
rm...

Запрос q3

Ответ a3

Клиент 1 Клиент 2 Клиент z
...

 
Рисунок 1 – Схема организации взаимодействия сервисов и клиентов в РИС 

 

Пусть  1 2, mS S S S=   – множество взаимодействующих сервисов в РИС. 

 1 2, zC C C C=   – множество клиентов в РИС.  

Система взаимодействия сервисов и клиентов в РИС описывается композицией 

отображения множеств сервисов  
1

S

j j
S S

=
=  и клиентов  

1

C

k k
C C

=
= , где взаимодей-

ствие описывается декартовым произведением множеств S C  с отображением 

: ( )S C Proc Q  → . Внутри каждого сервиса j , 1,j m=  находится комплект про-

граммного обеспечения (КПО): 
1 2{ , }j
j j j

j l
КПО ПО ПО ПО=   и комплект баз данных 

1 2{ , }j j j

j gКБД БД БД БД=  . Элементы множеств 
jКПО  и 

jКБД  между собой взаи-

модействуют. Сервисы jS , также взаимодействуют между собой и с клиентами через 

наборы программных интерфейсов (НПИ): 
1 2{ , }j
j j j

j r
НПИ ПИ ПИ ПИ=  , где r  – ко-

личество программных интерфейсов для каждого сервиса j . Общее число программ-

ных интерфейсов в РИС – множество 
1 2{ , ,... }mR r r r= . На каждый из программных ин-

терфейсов поступает последовательность запросов 1 2, i

j i i i

i nQ q q q=  , где 1,j m= , 
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1, ji r= . Каждый запрос iq  инициирует процесс его обработки 
iProc , выполняемый 

сервисом РИС, по завершении которого формируется и отправляется ответ 
ia .  

Таким образом, каждый сервис JS  содержит комплекты 
jКПО , 

jКБД , взаимо-

действуя через наборы 
jНПИ , формируя полную композицию отображения множеств 

1( , , , )
S

j j j j jS КПО КБД НПИ= . Результат композиции отображения множеств запро-

сов и процессов обеспечивает динамику взаимодействия сервисов, НПИ, запросов и 

процессов: 
1, , ,

S

j НПИ Q Proc= . 

На рисунке 2 представлена временная диаграмма работы запроса 
iq , реализуе-

мого процессом 
iProc , с определённой длительностью выполнения iTq .  

 

 
Рисунок 2 – Временная диаграмма работы взаимодействующих процессов 

 
На рисунке 3 представлены временные диаграммы, иллюстрирующие взаимное 

влияние процессов по основные антропоморфическим типам их взаимодействий в 

РИС.   
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Тип 1 – «Облигатный симбиоз» (+|+). Данный тип  

характеризуется необходимостью совместного сосуще-

ствования организмов 
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Тип 2 – «Факультативный симбиоз» (+|+) – характеризу-

ется взаимной выгодой от совместного сосуществования 

организмов, но без необходимости как таковой 
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Тип 3 – «Комменсализм» (+|0). Данный тип характери-

зуется выгодой от существования одного организма 

при отсутствии какого-либо эффекта для другого 

1
1
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Тип 4 – «Паразитизм» (+|–) – характеризуется извлече-

нием выгоды от сосуществования одним организмом, 

используя при этом другого как источник питания, 

среду обитания и т.п., возлагая на него часть своих от-

ношений с внешней средой. 
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Тип 5 – «Хищничество» (+|–). Данный тип характеризу-

ется тем, что один организм питается частями другого 

при отсутствии каких-либо симбиотических (то есть вза-

имовыгодных) отношений и зачастую с умерщвлением 

первым второго. 
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Тип 6 – «Нейтрализм» (0|0) – характеризуется отсут-

ствием каких-либо воздействий друг на друга. 
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Тип 7 – «Аменсализм» (0|–). Данный тип характеризу-

ется отрицательным влиянием одного организма на 

другого, не испытывая при этом какого-либо обрат-

ного влияния. 

Процессы

Время, c. 

- -

-

-

- -

-

-

Proca

Procb

Procc

Procx

Procd

Proce

0

0

 
Тип 8 – «Аллелопатия» (–|–) – характеризуется взаимно-

вредным влиянием организмов друг на друга. 
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Тип 9 – Конкуренция (–|–). Данный тип характеризу-

ется косвенным отрицательным влиянием организмов 

друг на друга по причине борьбы за общие ресурсы. 

Рисунок 3 – Временные диаграммы, иллюстрирующие основные антропоморфические типы взаимодействия процессов в РИС 
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На рисунке 3 используется следующая система обозначений: символ «+» и зелё-

ная стрелка указывают на положительное влияние исследуемого процесса на другой 

процесс; символ «0» и жёлтая стрелка — на отсутствие воздействия; символ «–» и крас-

ная стрелка — на отрицательное воздействие одного процесса на другой.  

На основе представленных временных диаграмм сформирован комплекс антро-

поморфических моделей взаимодействия сервисов РИС. Разработанный комплекс мо-

делей обеспечивает количественную оценку наличия и выраженности определённых 

антропоморфических типов межсервисных взаимодействий в РИС. Предложенный 

подход предлагается использовать как индикатор «здоровья» инфраструктуры в си-

стеме мониторинга ИБ.  

Типы антропоморфического взаимодействия процессов в РИС классифициру-

ются, исходя из динамики их взаимного влияния. 
Положительный класс включает: тип 1 – «Облигатный симбиоз», тип 2 – «Фа-

культативный симбиоз», тип 3 – «Комменсализм».  

Нейтральный класс включает: тип 4 – «Нейтрализм».  

Отрицательный класс включает: тип 5 – «Паразитизм», тип 6 – «Хищничество», 

тип 7 – «Аменсализм», тип 8 – «Аллелопатия», тип 9 – «Конкуренция». 

Использование данной классификации, повышает наблюдаемость процессов в 

РИС, что особенно важно при прогнозировании развития динамики влияния эффектов 

ИД. 

Данный механизм анализа динамики взаимного влияния процессов в РИС ис-

пользован для формализации состояний эпидемиологической модели распространения 

вирусов. Применение представленного подхода обеспечило более точное описание 

множественного взаимодействия вирусов в рамках эпидемиологической модели. 

В исследовании предложена агентная модель для выявления и прогнозирования 

источников ИД (угроз ИГ) с использованием антропоморфических поведенческих ме-

ханизмов взаимодействия процессов в РИС. 

Основным научным результатом, изложенным во втором разделе, является 

комплекс моделей для анализа поведенческих особенностей сервисов на основе антро-

поморфических типов взаимодействия процессов в ИС. 

Частными научными результатами, изложенными во втором разделе, явля-

ются: формальное описание феномена ИБ в РИС, модель обнаружения эффектов ДВ 

ИГ сервисов ИС; классификация антропоморфических типов состояний объектов ИС 

для комплекса эпидемиологических моделей распространения вирусов, агентная мо-

дель системы обнаружения и прогнозирования возникновения источников угроз ин-

фраструктурного генеза. 

Основное содержание раздела и полученных научных результатов изложено в 

работах автора [6, 11, 12, 14, 20, 27]. 

В третьем разделе представлены методы оценки эффектов деструктивного воз-

действия инфраструктурного генеза. 

Взаимное влияние межсервисных процессов представлено в виде временных 

диаграмм в параметрическом виде. Для каждого сервиса формализованы его поведен-

ческие особенности и представлены в виде множества значений параметров с учетом 

принадлежности к соответствующему антропоморфическому типу взаимодействия. А 

именно: 

 

 1 2 3 4 5 6 7 8 9, , , , , , , ,Beh

i T T T T T T T T TProc PB PB PB PB PB PB PB PB PB= , (1) 
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где 
1 2 3 4 5 6 7 8 9, , , , , , , ,T T T T T T T T TPB PB PB PB PB PB PB PB PB  – параметры, определяющие 

антропоморфические типы поведения исследуемого процесса. 

Отмечено, что 
Beh

iProc , может определять, во-первых, влияние времени работы 

сервиса на время работы параллельно выполняющихся сервисов (его окружения). Во-

вторых, – влияние времени выполнения параллельно выполняющихся сервисов на 

время исследуемого сервиса.  

В разработанной модели, поведенческие особенности сервиса описаны в виде 

наборов правил для каждого антропоморфического типа взаимодействия. Для этого 

разработано множество правил для определения антропоморфических типов поведе-

ния сервисов на основе продукционной модели представления знаний:  

 

1 2{ , ,..., }rules numAlg rul rul rul= ,     (2) 

 

где irul  – продукционное правило, 1,i num=  (num  – количество правил) вида: 

 

( )i pr rul sh W P A B A  → =  ,     (3) 

 

где sh  – идентификатор правила, формируется как hS  ; 

W  – сфера применения продукции; 

Pr  – условие применения ядра продукции (предикат); 

A B→  – ядро продукции (если А, то B); 

Ap  – постусловие продукции. 

Описаны правила поведения сервисов для оценки влияния 
i jProc Proc→  (таб-

лица 1).  

 

Таблица 1 – Система правил 
rulesAlg  для описания поведения сервисов  

 

На основе множества правил 
rulesAlg  построена система компенсирующих пра-

вил для описания поведенческих взаимодействий сервисов: 

 

_ 1 2 3 4 5 6 7 8 9{ , , , , , , , , }ant rulesAlg At At At At At At At At At=
,   (4) 

 

где iAt  – множество правил для описания i-го антропоморфического типа взаимодей-

ствия сервисов, 1,9i = . 

Идентификатор 

правила sh 

Условие применения ядра  

продукции Pr 
Условие правила 

Постусловие  

продукции Ap 

sh1 
sh2 sh3 sh4 sh8 sh10

sh12 sh14 sh15 sh17 

Процесс Proci рабо-

тает параллельно про-

цессу Procj 

все 

sh2 
sh2  sh3 sh5 sh9 sh11

sh13 sh14 sh16 sh17 

Процесс Procj рабо-

тает параллельно про-

цессу Proci 

все 

… … … … 

sh17 sh1 sh2 

Proci работает мед-

леннее. Procj работает 

медленнее 

Тип 8 или  

Тип 9 
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Для каждого из процессов 
iProc  выполняется его пространственно-временная 

локация (рисунок 2). При этом: 

 

 , , , ,j a b c d eProc Proc Proc Proc Proc Proc
.    (5) 

 

Далее выполняется причинно-следственный анализ межсервисного взаимодей-

ствия. Если в процессе исследования взаимосвязь процессов 
i jProc Proc→  подтвер-

ждается, то выполняется антропоморфическая оценка межсервисного взаимодействия. 

Для каждого антропоморфического типа взаимодействия задаётся матрица влияния 

процессов, что позволяет проанализировать результаты развития сценариев функцио-

нирования сервисов в РИС. 

На основе проведенного анализа антропоморфических типов взаимодействий 

процессов в РИС синтезирована система поведенческих правил 
rulesAlg  (таблица 2). 

 

Таблица 2 – Система поведенческих правил 
rulesAlg  

 

Используя правила 
rulesAlg , синтезируются наборы правил 

_ant rulesAlg  для опи-

сания поведения антропоморфических типов взаимодействия сервисов (таблица 3). 

 

Таблица 3 – Наборы правил _ant rulesAlg  для описания антропоморфических типов вза-

имодействия сервисов 

 
Для оценки взаимного влияния сервисов в РИС разработан алгоритм оценки ан-

тропоморфических типов взаимодействия сервисов.  

Основным научным результатом, изложенном в третьем разделе, является ме-

тод оценки эффектов деструктивного воздействия инфраструктурного генеза. 

Частными научными результатами, изложенными в третьем разделе, явля-

ются: оценка старения распределенных информационных систем с позиции ИД (накоп-

ление «деструктивного мусора»); расширение рекомендательной системы по профи-

лактике и предотвращению ИД. 

Основное содержание раздела и полученных научных результатов изложено в 

работах автора [3, 4, 5, 17, 18, 24, 28]. 

Идентификатор 

правила sh 

Условие применения ядра  

продукции Pr 
Условие правила 

Постусловие  

продукции Ap 

sh1 
sh2 sh3 sh4 sh8 sh10

sh12 sh14 sh15 sh17 

Процесс Proci работает па-

раллельно процессу Procj 
все 

sh2 
sh2  sh3 sh5 sh9 sh11

sh13 sh14 sh16 sh17 

Процесс Procj работает па-

раллельно процессу Proci 
все 

… … … … 

sh17 sh1 sh2 
Proci работает медленнее. 

Procj работает медленнее 

Тип 8 или  

Тип 9 

Тип взаимодействия сервисов Множество наборов правил 

Тип 1 – «Облигатный симбиоз» (+|+) At1 1 3 4 2 3 5( ) ( )sh sh sh sh sh sh    
 

Тип 2 – «Факультативный симбиоз» (+|+) At2 1 6 2 7( ) ( )sh sh sh sh  
 

… … 

Тип 9 – «Конкуренция» (–|–) At9 1 17 12 2 17 13( ) ( )sh sh sh sh sh sh    
 



15 

В четвертом разделе разработана Методика оценки угроз ИБ ИГ в сервис-ори-

ентированных ИС. Методика строится на комплексном анализе результатов проявле-

ния событий РИС, содержащихся в журналах событий; моделировании поведения сер-

висов с учётом их взаимодействий; использовании агентных и имитационных моделей. 

Структурный схемы работы с Методикой оценки угроз ИБ ИГ в сервис-ориентирован-

ных ИС приведены на рисунках 4 и 5. 

 

Формирование  пула 
источников 

информации для 
анализа

Этап 1

Начало

Фильтрация данных и 
оценка параметров 

сервисов

Причинно-следственный 
анализ и классификация 

межсервисного 
взаимодействия 

Интеллектуальный анализ межсервисного 
взаимодействия (оценка эффектов 

инфраструктурного деструктивизма)

Этап 2

Антропоморфический анализ 
межсервисных поведенческих 

взаимодействий 

Информационно-
аналитические система 

автоматизации 
реагирования и 
визуализации

Агентная система оценки и прогнозирования 
возникновения источников угроз ИБ 

инфраструктурного генеза

Рекомендательная система по профилактике и 
предотвращению деструктивного воздействия 

инфраструктурного генеза 

Угроза  ИБ 
инфраструктурного

 генеза 
выявлена?

Конец

Да

Нет

Этап 3

Система синтеза базиса типов межсервисных 
взаимодействий (нейтральный,

 
Рисунок 4 – Структурная схема реализации Методики оценки угроз ИБ ИГ  

в сервис-ориентированных ИС 
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Аудит ИБ Оценка ИБ в РИС

Сбор данных

Аудит объектов РИС на соответствие 
требованиям регуляторов

Комплексная оценка ИБ

Регулятивная оценка ИБ 
(согласно сфере применения)

Оценка инфраструктурной 
функциональности

Поведенческий анализ процессов  в 
РИС

Причинно-следственный анализ 
процессов РИС

Метрика «здоровья» ИТ инф-ры РИС

Аудит поведенческого анализа 
процессов РИС

Аудит инфраструктурных процессов 
на разных этапах жизненного цикла 
РИС

Проактивное планирование развития 
инфраструктуры организации

Рекомендательная система

Система продукционных правил 
экспертной системы для нахождения 
источников и эффектов ИД

Снижение рисков ИБ в РИС

Повышение точности оценки 
ИБ в РИС

Оптимизация инфра-
структуры ИС

Анализ динамики поведенческой 
активности процессов РИС

Проактивное моделирование ИД в РИС

Метрики антропоморфического 
взаимного влияния процессов в РИС

– Концептуальная модель ИД     – Метод оценки ИД сервиса

– Модель обнаружения эффектов ИД сервиса РИС

– Комплекс антропоморфических моделей для оценки эффектов ИД 

– Модель распространения компьютерных вирусов с антропоморфическими типами эпидемиологических состояний

– Агентная модель выявления и прогнозирования источников эффектов ИД

– Модель оценки деструктивных возможностей инфраструктуры              –  Метод оценки динамики рисков угроз ИБ ИГ 

Прогностическая оценка динамики 
рисков ИД в ИС

К

МОИД

КАМ

МРВ

АИД

МДВ РИД

ИДС

К РИД

ИДС МОИД

К

К ИДС

РИД

РИД

РИД

КАМ

КАМ

АИД

КАМ

МОИД
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ИДС

К

МРВ

МДВ

МОИД

МОИД

КАМ МОИД РИД

КАМ РИД

МРВ

К

МОИД

 
Рисунок 5 – Схема организации Методики оценки угроз ИБ ИГ в сервис-ориентированных ИС 

 

Представленная на рисунке 5 схема, обеспечивает реализацию Методики оценки 

угроз ИБ ИГ в сервис-ориентированных ИС в режиме реального времени, что позво-

ляет повысить оперативность реагирования на проявление эффектов ИД. 

Предложенная Методика оценки угроз ИБ ИГ в сервис-ориентированных ИС, 

апробирована на базе современных ИС: «GreenPlum», «DeepTraLog», «Alibaba cloud», 

распределённой системы распознавания лиц «Персона ID». 

Исследования сервиса на наличие эффектов ИД на примере открытого набора 

данных «DVD RENTAL» для базы данных PostgreSql показало, что время обработки 

запросов определяется внутренними параметрами инфраструктуры СУБД и остаётся 

постоянным для конкретного экземпляра её функционирования. 

Проведён интеллектуальный анализ устойчивости хранилища данных 

GreenPlum к эффектам ИД, путём обработки журналов событий с использованием ав-

торегрессионной модели ARIMA для прогнозирования времени выполнения запросов. 

Разработанное решение позволило оперативно оценить динамику рисков возникнове-

ния угроз ИБ ИГ в MPP-архитектуре GreenPlum в режиме реального времени. В рамках 

хакатона «Skolkovo Hack 2022» за данное исследование присуждено 1-е призовое ме-

сто. 

Исследование взаимодействия микросервисов выполнялось с использованием 

Методики оценки угроз ИБ ИГ в сервис-ориентированных ИС на основе датасета 

DeepTraLog лаборатории ПО Университета Фудань (Шанхай). Целью являлось обна-
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ружение и количественная оценка аномалий функционирования РИС, аналогичных эф-

фектам ИД. Исследована динамика межсервисного взаимного влияния всех видов и 

типов в РИС (рисунок 5). Выявлено, что эффекты ИД проявятся после 12.12.2021.  
 

 
а)                                                                                           б) 

Рисунок 5 – Результаты исследования динамики межсервисного взаимного влияния всех ви-

дов и типов в РИС 

а) с 05.08.2021 по 14.09.2021. б) с 17.11.2021 по 26.12.2021. 

 

На рисунке 6 представлены результаты исследования вирусной активности на 

основе эпидемиологической SEIR модели с учетом антропоморфических эффектов вза-

имодействия вредоносного программного обеспечения. Использование предложенных 

решений, экспериментальным путем подтвердило наличие эффектов взаимной ком-

пенсации ДВ ИГ при увеличении числа вирусных активностей.  

 

 
Рисунок 6 – Усреднённые показатели времени реакции и восстановления системы на ДВ ИГ 

 
Таким образом при более 5 одновременных ДВ не имеет смысла в дальнейшем 

наращивать производительность средств защиты ИС. Система сама справляется с боль-

шим количеством деструктивных воздействий вирусов за счет наличия эффектов ИД.  

Проанализированы данные журналов событий вычислительного облачного кла-

стера «Alibaba cloud» на предмет оценки угроз ИД. Результаты соответствуют заявлен-

ным.  

Выполнено исследование распределённой системы распознавания лиц «Персона 

ID» на основе Методики оценки угроз ИБ ИГ в сервис-ориентированных ИС. Рассмот-

рены три различных сценария работы системы. 

Сценарий 1. Обработка данных в системе происходит с помощью одного сер-

виса. Недостаточная производительность системы. 

Сценарий 2. Обработка данных в системе происходит с помощью трех сервисов. 

Производительность обработки данных достаточная. Сервисы не мешают друг другу. 
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Сценарий 3. Обработка данных в системе происходит с помощью семи сервисов. 

Производительность обработки данных достаточная. В целом система работает не ста-

бильно. 

На рисунках 7–8 продемонстрировано ухудшение производительности системы 

в зависимости от различных сценариев её функционирования. На основании проведён-

ного анализа сделан вывод о причинах, способных инициировать проявление эффектов 

ИД.  

На рисунке 9 представлена диаграмма, из которой следует, что наибольшее зна-

чение ДВ ИГ оказывает взаимодействие процессов сервиса обработки распознавания 

лиц «process.py», являющегося основным источником угрозы возникновения эффектов 

ДВ ИГ. В целях анализа, оценена динамика рисков ДВ ИГ, для системы распознавания 

лиц. Для этого выполнены диаграммы, приведённые на рисунках 10–12. Из представ-

ленных зависимостей видно, что по мере усиления отрицательного взаимодействия 

сервисов происходит рост рисков проявления эффектов ДВ ИГ. Это позволяет сделать 

следующие выводы: эффекты ИД можно прогнозировать, анализируя динамику поло-

жительных, нейтральных и отрицательных межсервисных взаимодействий в РИС и их 

тренды; использование антропоморфических типов для анализа поведенческой актив-

ности предоставляет новый взгляд на оценку характеристик РИС; выявление негатив-

ных межсервисных взаимодействий на ранних этапах способствует предотвращению 

реализации тактики «T1499. Отказ в обслуживании» (по классификации MITRE 

ATT&CK), которая в рассматриваемом случае возникает из-за неправильной 

настройки системы. Применение метода оценки эффектов ДВ ИГ в составе Методики 

оценки угроз ИБ ИГ в сервис-ориентированных ИС позволило повысить наблюдае-

мость поведенческих характеристик процессов РИС, что увеличивает точность выяв-

ления скрытых синергетических эффектов, приводящих к неконтролируемому само-

разрушению инфраструктуры системы более чем на 11%. 

Основным научным результатом, изложенным в четвертом разделе, является 

разработка методики и реализация программно-аналитического комплекса оценки 

угроз ИБ ИГ в сервис-ориентированных ИС. 

Частными научными результатами, изложенными в четвертом разделе, явля-

ются: факторы развития ИД, критерии оценки эффективности работы сервиса ИС с по-

зиции ИД, программно-аналитический комплекс для оценки и прогнозирования эффек-

тов ДВ ИГ. 

Основное содержание раздела и полученных научных результатов изложено в 

работах автора [1, 8, 9, 10, 16, 19, 21, 22, 23]. 
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Рисунок 7 – Результат взаимного влияния сервисов системы для сценария 1 

 

 

 
Рисунок 8 – Результат взаимного влияния сервисов системы для сценария 2 

 

 
Рисунок 9 – Результат взаимного влияния сервисов системы для сценария 3 

 
Рисунок 10 – Результат оценки динамики рисков ИД для сценария 1 

 

 
Рисунок 11 – Результат оценки динамики рисков ИД для сценария 2 

 

 
Рисунок 12 – Результат оценки динамики рисков ИД для сценария 3 
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ЗАКЛЮЧЕНИЕ 

В работе исследовались эффекты деструктивного воздействия инфраструктур-

ного генеза в распределенных информационных системах на предмет моделей и мето-

дов оценки влияния эффектов деструктивного воздействия инфраструктурного генеза. 

В соответствии с научной (научно-технической) задачей, связанной с разработкой мо-

делей и методов, позволяющих выявлять, анализировать и количественно оценивать 

эффекты деструктивного воздействия инфраструктурного генеза в сервис-ориентиро-

ванных информационных системах в условиях инфраструктурного деструктивизма, а 

также с целевой установкой решены следующие задачи: исследованы проблемы обес-

печения безопасности в распределенных информационных системах; разработан ком-

плекс моделей взаимодействия сервисов информационных систем для обнаружения 

эффектов деструктивного воздействия инфраструктурного генеза; разработаны методы 

оценки эффектов деструктивного воздействия инфраструктурного генеза; разработана 

методика выявления угроз информационной безопасности инфраструктурного генеза 

в сервис-ориентированных информационных системах. 

В ходе решения указанных задач были получены следующие основные научные 

результаты, выносимые на защиту: 

1) комплекс антропоморфических моделей взаимодействия сервисов ИС; 

2) метод оценки эффектов деструктивного воздействия инфраструктурного ге-

неза;  

3) методика выявления угроз ИБ инфраструктурного генеза в сервис-ориентиро-

ванных ИС. 

Полученные результаты являются достоверными, обладают необходимой степе-

нью новизны, имеют теоретическую ценность и практическую значимость, апробиро-

ваны и опубликованы в 28-ми научных трудах. 

Кроме того, в работе получен ряд частных научных результатов, а именно: фор-

мальное описание феномена инфраструктурного деструктивизма в распределенных ин-

формационных системах; модель обнаружения эффектов ДВ ИГ сервисов информаци-

онных систем; классификация антропоморфических типов состояний объектов 

информационных систем для комплекса эпидемиологических моделей распростране-

ния вирусов; агентная модель системы обнаружения и прогнозирования возникновения 

источников угроз инфраструктурного генеза; оценка старения распределенных инфор-

мационных систем с позиции ИД (накопление «деструктивного мусора»); расширение 

рекомендательной системы по профилактике и предотвращению ИД; факторы разви-

тия ИД; критерии оценки эффективности работы сервиса ИС с позиции ИД; програм-

мно-аналитический комплекс для оценки и прогнозирования эффектов ДВ ИГ. 

Совокупность полученных результатов свидетельствует о достижении постав-

ленной цели исследования – повышение оперативности и точности выявления эффек-

тов деструктивного воздействия инфраструктурного генеза в распределенных инфор-

мационных системах. 

Полученные научные результаты, по итогам внедрения их на базе профильных 

организаций, рекомендуются для разработки и реализации системы мероприятий по 

профилактике и предотвращению инфраструктурного деструктивизма в РИС, в том 

числе в распределённых системах ситуационного мониторинга. К числу очевидных 

преимуществ в данном контексте относятся: повышение точности выявления скрытых 

синергетических эффектов ИД в среднем на 10–15%, автоматизация управления ин-

фраструктурными процессами в условиях деструктивного воздействия инфраструктур-

ного генеза, а также увеличение оперативности обнаружения эффектов инфраструк-

турного деструктивизма в сервис-ориентированных ИС за счёт автоматизации 

процедур анализа журналов событий. 
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Полученные научные результаты по итогам внедрения в образовательный про-

цесс высшего учебного заведения ФГБОУ ВО «МИРЭА – Российский технологический 

университет» рекомендуются для проактивного развития образовательных траекторий 

на всех уровнях УГСиНП 10.00.00 и контекстного изменения связей с профессиональ-

ными стандартами.  

Исследования в данной предметной области могут быть продолжены по следу-

ющим направлениям: 

Во-первых, разработка моделей киберзащиты РИС с учетом антропоморфизма 

деструктивных воздействий инфраструктурного генеза представляет инновационный 

проактивный подход, где уязвимости инфраструктурного генеза и их антропоморфные 

свойства применяются как механизмы защиты. 

Во-вторых, в развитии классификации угроз инфраструктурного генеза заклю-

чаются в создании многоуровневой иерархической системы, интегрирующей поведен-

ческий, структурный и временной анализ межсервисных взаимодействий РИС. 

В-третьих, возможность адаптации методики выявления угроз ИБ инфраструк-

турного генеза к различным типам и классам РИС, включая микросервисные, веб-сер-

висные системы, ИС с сервисным реестром, корпоративные сервисные шины и другие 

варианты архитектур. 

В-четвертых, автоматизированное определение приоритетов критических серви-

сов по уровню уязвимости к угрозам ИБ инфраструктурного генеза, адаптивное управ-

ление показателями качества обслуживания, разработка механизма защитного отклю-

чения сервисов, формализация отчётности об инцидентах ИБ с анализом причинно-

следственных связей на основе антропоморфических типов взаимодействия, а также 

масштабирование метода оценки деструктивных воздействий инфраструктурного ге-

неза в кластерных виртуальных (облачных) средах с применением федеративной 

оценки. 

В-пятых, развитие метода оценки эффектов деструктивного воздействия инфра-

структурного генеза, направленного на формирование индикаторов компрометации, 

предполагает агрегирование многомерных метрик, включая метрику оценки «деструк-

тивного мусора», метрику «здоровья» инфраструктуры и ряд других показателей. 

В-шестых, развитие метода оценки эффектов деструктивного воздействия 

направлено на повышение уровня информационной безопасности распределённых ин-

формационных систем по количественным показателям, включая полноту выявления 

источников угроз деструктивного воздействия генеза. 

Выполнение перспективных исследований по перечисленным направлениям 

позволит создать дополнительные возможности для решения задач обеспечения без-

опасности ИС на уровне межсервисного взаимодействия и по всем аспектам ИБ. 
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