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В статье проводится сравнительный анализ двух алгоритмов кластеризации ка-

тегориальных данных – K-modes и CLOPE – на примере данных социологического опроса 

ВЦИОМ по теме кибербезопасности (выборка 1561 респондент после предварительной 

обработки). Рассматриваются особенности применения каждого метода к бинарным 

переменным, отражающим практики обеспечения безопасности в интернете, управле-

ние паролями и осведомленность о государственных механизмах защиты персональных 

данных. Показано, что K-modes демонстрирует более высокую интерпретируемость ре-

зультатов и значение силуэтной метрики (0,35 против 0,2895 у CLOPE), что делает его 

предпочтительным для выявления основных тенденций. CLOPE, в свою очередь, позволя-

ет формировать более компактные и внутренне однородные кластеры, выявляя редкие и 

специфические группы респондентов.  
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Введение. 

Кластеризация как метод анализа 

особенно востребована в социологии, по-

скольку не требует разметки данных и 

способна работать с категориальными 

переменными, зачастую преобладаю-

щими в опросах. Алгоритмы кластери-

зации можно разделить на основании 

основных идей определения близости 

точек данных: 

1. На основе центроида 

2. На основе плотности 

3. На основе распределения или модели 

4. На основе иерархии 

5. На основе сетки [5, c. 71] 

К известным алгоритмам кластери-

зации относятся: K-modes и CLOPE (на 

основе центроида), ROCK и метод Уорда 

(иерархические).  

Алгоритм K-modes – это обобщение 

K-means для категориальных данных. 

Он использует метрику Хэмминга для 

определения расстояния до центров 

кластеров, которые представляют собой 

наиболее часто встречающиеся значения 

характеристик объектов в кластере. 

Алгоритм CLOPE (Clustering with 

sLOPE), предложенный в 2002 Y. Yang, 

X. Guan, и J. You считается эффектив-

ным для больших наборов категориаль-

ных данных [6]. Коэффициент r (оттал-

кивания) позволяет определить итоговое 

число кластеров. Чем больше r, тем ни-

же уровень сходства и тем больше кла-

стеров будет создано. 

Основная часть. 

Предварительная обработка данных 

Для сравнения алгоритмов исполь-

зуется массив данных от ВЦИОМ по теме 

кибербезопасности [1]. Выбор данных 

обоснован актуальностью темы цифрови-

зации и рисков, связанных вместе с ней.  

Наблюдения, где респонденты за-

труднились ответить хотя бы в одном из 

вопросов, были исключены в перемен-

ных EDU, S2, DOHOD, FO, TIP, tq1, 

tq2_1-16, tq4_1-10, tq5. В переменных 

tq6, tq7_1-3, tq8_1-6, tq9 значения «за-

трудняюсь ответить» были оставлены, 

так как доля таких ответов составила 

чуть больше 8% для переменных tq8_1-

6, около 6% для остальных. Предполага-

ется, что такие ответы могут отражать 

недостаточную осведомленность респон-

дентов в вопросах кибербезопасности и 

представляют ценность для анализа. 
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Так как переменные tq2_1-16, 

tq4_1-10, tq8_1-6 представляют собой 

множественные ответы, то каждое зна-

чение было перекодировано в бинарные 

переменные.  

Объем выборки составил 1561. 

Наиболее удобными для кластери-

зации оказались бинарные переменные. 

Для оценки связи бинарных признаков 

использовался критерий хи-квадрат с 

коэффициентом Крамера. Из анализа 

исключены переменные с сильной взаи-

мосвязью (коэффициент Крамера > 0.2) 

и низкой долей положительных ответов 

(< 14%), что свидетельствует об их недос-

таточной вариативности для кластери-

зации. Таким образом, оставлены пере-

менные с ответами о практиках обеспе-

чения безопасности в интернете, управ-

ления паролями: «Не пересылаю пароли 

по электронной почте и в личных сооб-

щениях в социальных сетях» (ans_11), 

«Использую программы-антивирусы» 

(ans_1), «Не храню информацию о бан-

ковской карте – CVC и ПИН код карты в 

компьютере» (ans_10) «Иногда повторяю 

пароли, но для важных сервисов стара-

юсь использовать разные» (par_4), «Ни-

когда не захожу в свои аккаунты через 

чужие устройства» (par_7), «Использую 

двухфакторную аутентификацию (не 

только пароль, но и второй код, напри-

мер, из СМС)» (par_2). Также включена 

переменная об осведомленности о спосо-

бах государственной защиты персональ-

ных данных при финансовых операциях: 

«Персональная электронная подпись» 

(gos_2). Доля распределений положи-

тельных ответов идет от 14% до 44%. 

Сравнение алгоритмов CLOPE, 

K-modes. 

Инициализация K-modes шла с 

фиксированными значениями и ини-

циализацией центроидов Huang, 

n_init=10, random_state = 42. Для срав-

нения алгоритмов использовался такой 

набор признаков – ans_11, ans_1, ans_10, 

par_4, par_7, par_2, gos_2, SEX. Опти-

мальными были выбраны 5 кластеров с 

самым высоким значением метрики си-

луэта (0.35). Метрика рассчитывалась на 

основе метрики Хэмминга и показывала 

хорошую разделяемость кластеров. 

Кластеризация CLOPE была оцене-

на по различным значения r (отталкива-

ния), наилучший результат был достиг-

нут при значение r = 4.5. Подробное 

сравнение алгоритмов указано в табл. 1.  
 

Таблица 1. 

Метрики качества кластеризации k-modes и CLOPE 
 

 k-modes CLOPE 

 5 кластеров R = 3 (10 

кластеров) 

R = 3.5 (9  

кластеров) 

R = 4 (9  

кластеров) 

 

R = 4.5 (10 

кластеров) 

 

Метрика 

силуэта 

0.35 

 

0.2411 

 

0.2706 

 

0.2832 

 

0.2895 

 

Cost 1581.0 

 

341.96 

 

360.69 

 

335.76 

 

322.43 

 
 

Можно увидеть, что K-modes де-

монстрирует более высокое качество 

кластеризации по силуэтной метрике 

(0.35 против максимальных 0.2895 у 

CLOPE), что свидетельствует о лучшей 

разделимости кластеров и их содержа-

тельной интерпретируемости для социо-

логических данных. Однако CLOPE при 

значении r = 4.5 показывает наимень-

шую сумму расстояний точек до центров 

их кластеров (322.43), формируя более 

компактные и внутренне однородные 

группы респондентов. Важно отметить, 

что полученные значения силуэта мож-

но считать хорошими для данных в со-

циальных науках. Согласно некоторым 

работам, пороговое значение для того, 

чтобы считать, что данные имеют кла-

стерную структуру считается 0.25 [3]. 

Однако это значение предлагается для 
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кластеризации метрических данных. 

Обзор исследований по кластеризации 

порядковых или номинальных данных в 

социальных науках показывает, что 

значения силуэтного коэффициента 

редко превышают 0.2-0.3 [4]. 

Почти все респонденты во всех кла-

стерах не совершают никаких действий, 

чтобы обезопасить себя в сети. Согласно 

алгоритму K-modes, самые молодые рес-

понденты наиболее высоко владеют 

цифровыми навыками: большинство из 

кластера 1 (297 респондентов, средний 

возраст 43, мужчины 76.1%) используют 

двухфакторную аутентификацию, а 

также знают о способе государственной 

защиты персональных данных – персо-

нальной электронной подписи. Класте-

ры 4 (244 респондентов, средний возраст 

47.4, женщины 100%) и кластер 5 (262 

респондентов, средний возраст 49.7, 

мужчины 100%) также знают о персо-

нальной электронной подписи. Для этих 

кластеров характерно проживание в го-

родах миллиониках. Характеристики 

выявленных кластеров согласуются с ис-

следованием Фазульяновой С. Н., Логи-

новой И. А., Яковлева А. В. [2], где про-

двинутый уровень осведомленности де-

монстрируют в основном мужчины лишь 

в отдельных практиках.  

Алгоритм CLOPE указал мелкие 

кластеры с высокой однородностью, что 

позволяет выделить уникальные немно-

гочисленные группы. Так кластер 8 (81 

респондент, средний возраст 43.2, муж-

чины 54.3%), обладающий самым высо-

ким уровнем компетентности в сфере 

кибербезопасности, в большинстве ис-

пользует программы-антивирусы, двух-

факторную аутентификацию и знают о 

персональной электронной подписи. 

Также этот кластер и кластеры из K-

modes с высоким уровнем компетентно-

сти знают о том, как частные лица (на-

пример, блогеры) используют собирае-

мые данные в интернете (ответ «опреде-

ленно да»), в отличие от менее осведом-

ленных респондентов.  

Заключение. 

Результаты исследования показали 

преимущество алгоритма K-modes перед 

CLOPE для анализа социологических 

данных. Для социологического исследо-

вания интерпретируемость результатов 

зачастую важнее формальных метрик 

качества. За счет указания количества 

кластеров социолог может найти опти-

мальный вариант кластеризации опи-

раясь не только на метрики, но и на тео-

ретическую модель и существующие на-

учные подходы. При этом алгоритм 

CLOPE позволяет выявить более тонкие 

особенности и уловить редкие группы 

респондентов со специфическими харак-

теристиками, что может быть ценно для 

детального анализа отдельных сегмен-

тов. Однако для общего описания соци-

альной реальности и выявления основ-

ных тенденций такое дробное разделе-

ние может оказаться излишним, затруд-

няя формирование целостной картины и 

интерпретацию результатов. 
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