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ПЕРМСКИЙ ПОЛИТЕХ СЕГОДНЯ

• один из ведущих многопрофильных инженерных вузов России

• один из лидеров рейтинга востребованности среди инженерных вузов (по данным МИА 

«Россия сегодня»)

• в числе ведущих научных и образовательных организаций РФ, имеющих право 

самостоятельного создания диссертационных советов и присуждения ученых степеней 

кандидатов и докторов наук

• обладатель гранта программы Приоритет 2030



ПЕРМСКИЙ ПОЛИТЕХ СЕГОДНЯ
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ПЕРМСКИЙ ПОЛИТЕХ СЕГОДНЯ
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ПЕРМСКИЙ ПОЛИТЕХ СЕГОДНЯ
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ПЕРМСКИЙ ПОЛИТЕХ СЕГОДНЯ
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Автоматизация в Пермском Политехе

• Решения 1С (бухгалтерия) 

• 1С:Университет ПРОФ (приемная кампания)

• Собственные разработки (бухгалтерия, закупки и пр.)

• Библиотечные системы

• ИАС Университет – единая информационная система, развивается с 2013 г.



Автоматизация в Пермском Политехе

Сдано в эксплуатацию: Внедрение, планы:

• Приемная кампания (с 2020 – 1С:Университет ПРОФ)

• Учебный процесс (включая СПО и подготовку кадров 
высшей квалификации)

• Формирование рабочих программ дисциплин

• Кадровое делопроизводство

• Учет результатов научной деятельности

• Система тестирования обучающихся

• Электронный архив документов

• Личный кабинет обучающегося

• Сервисная шина

• Публикация информации на сайт университета

• Портал вуза

• Электронный документооборот

• Система контроля исполнения поручений

• Личный кабинет сотрудника

• Рабочий кабинет руководителя (отчетность и 
представление данных)

• Миграционный учет

• Сервисная шина (интеграция новых систем)

• …



Статистика инцидентов

• Количество инцидентов в 2020 году возросло на 50% по сравнению с 2019 годом

• Более 2/3 атак были целенаправленными

• Крадут в первую очередь персональные данные, учетные данные, коммерческую тайну

• На образование и науку пришлось около 7% всех атак:

• в основном это атаки на инфраструктуру и людей, а также веб-ресурсы;

• используют социальную инженерию и вредоносное ПО, целенаправленные атаки;

• для получения данных, финансовой выгоды, распространения информации.



Кибербезопасность в условиях пандемии

• Повсеместная удаленная работа

• Нехватка времени, ресурсов, специалистов для обеспечения необходимого уровня 

безопасности

• Новые форматы взаимодействия, изменения бизнес-процессов, новые рабочие 

инструменты



Инциденты в сфере науки и образования

• Калифорнийский университет в Сан-Франциско (шифровальщик, $1,14 млн. выкуп)

• Экзаменационная система ProctorU (данные 444 тыс., предположительно 2014 года и 

ранее)

• Поставщик облачных услуг Blackbaud (не менее 20 университетов и благотворительных 

организаций пострадали, несвоевременное уведомление клиентов об атаке)

• На 26% больше DDoS-атак на вузы в июне 2021 года по сравнению с июнем 2020 года

• Олимпиада МИФИ (январь 2021 г, SQL-инъекция, XSS)



Цифровая трансформация – повод и возможность

• Повод оценить и пересмотреть роль кибербезопасности во всех процессах

• Возможность предусмотреть, изменить, трансформировать

• Возможность получить необходимые ресурсы, будь то решение Security-by-Design или 

выстраивание системы кибербезопасности

• Возможность организовать обучение сотрудников
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