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Постановка задачи. К настоящему времени специалистами по информационной безопасности 

наработан достаточный широкий пул механизмов и средств противодействия кибератакам практи-

чески для всех классов деструктивных воздействий на информационные системы, поэтому для наруше-

ния относительного паритета «атака vs защита» злоумышленники усиливают натиск на системы 

обеспечения безопасности информации, комбинируя разнородные деструктивные воздействия, затруд-

няя тем самым способность к противодействию. Несмотря на значительное количество публикаций, 

посвященных подобному информационному противоборству, каких-либо научных исследований, анали-

зирующих это относительно новое явление в части выявления границ комбинирования, а также способ-

ности к противодействию возможным комбинациям в открытом доступе не наблюдается. Цель ра-

боты – исследование феномена комбинирования разнородных деструктивных воздействий на информа-

ционную систему и противодействия таким атакам. Используемые методы. Исследуется возмож-

ность комбинирования качественно разнородных атак на информационную систему организации. В 

интересах классификации и выделения таких атак применяется аппарат категориального деления с 

использованием следующих пар: Человек vs Автомат, Внутри vs Снаружи, Единичный vs Множе-

ственный. Результат. Применение категориального деления позволило выделить восемь классов атак 

с позиции механизма их реализации; дана интерпретация каждого из классов и приведен пример. Но-

визна. Впервые рассмотрена комбинация двух на первый взгляд не связанных деструктивных воздей-

ствий – инсайдерской деятельности и DDoS-атаки; приведена их обобщенная схема, этапы проведе-

ния, а также сложности противодействия им. 

 

Ключевые слова: информационная безопасность, комбинирование атак, категориальное деле-

ние, инсайдерская деятельность, DDoS-атака 

 

Введение 

Защита собственной информационной системы (ИС) является одной из 

первоочередных задач для любой организации [1, 2]. Сложность ее решения за-

ключается как в технологичности проводимых атак, так и в их изощренности. 

Так, например, злоумышленник может не только провести технически подготов-

ленную атаку по какому-либо каналу (сетевому, физическому, иному) [3], но и 
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скомбинировать ее из нескольких деструктивных воздействий [4], имеющих ка-

чественно разную природу. В результате система защиты информации (СЗИ) вы-

нуждена как реагировать по различным каналам проведения атаки (например, 

состоять из межсетевых экранов и систем контроля и управления доступом), так 

и обеспечивать согласованное противодействие [5, 6]. Злоумышленник же, 

наоборот, может стремиться использовать на первый взгляд не связанные спо-

собы деструктивных воздействий, затрудняя тем самым их обнаружение или 

комплексирование защитных мероприятий в единый вектор. В результате возни-

кает в некотором смысле дополнительное информационное противоборство 

между атакующими и защищающими организационно-техническими системами 

(ОТС), как совокупностями людей и технических средств. Первая такая ОТС в 

интересах достижения своей цели стремится использовать все многообразие де-

структивных воздействий (прямых или косвенных) на ИС – внедряя и эксплуа-

тируя уязвимости в программном обеспечении, стараясь физически проникнуть 

внутрь охраняемого периметра, внедряя собственных агентов или манипулируя 

имеющимися сотрудниками организации и т. п. Вторая же ОТС, наоборот, все 

это многообразие воздействий пытается детектировать, анализировать, коррели-

ровать, свести в единый вектор и выбрать соответствующий согласованный 

набор мер противодействия.  

Далее будет дано обоснование содержания такого противоборства путем 

рассмотрения комбинации атак, проводимых злоумышленником по качественно 

разным каналам (разнородных деструктивных воздействий); будет более де-

тально рассмотрена одна из таких комбинаций на первый взгляд абсолютно не 

сочетаемых деструктивных воздействий, а именно – осуществление инсайдер-

ской деятельности [7] с одновременной подготовкой и/или проведением DDoS-

атаки [8]. Также будет рассмотрено противодействие подобного рода комбини-

рованным атакам. 

 

Категориальное деление 

Для исследования возможности комбинирования деструктивных воздей-

ствий вначале необходимо выделить сами элементы этих комбинаций, т. е. про-

извести их классификацию. Сама по себе корректная классификация любых объ-

ектов, а не только атак на ИС, является достаточно сложной методологической 

задачей; и при этом требуется оценить их качественную разнородность, позво-

ляющую злоумышленнику затруднить работу СЗИ. Одним из подходов для ре-

шения задачи является аппарат категориального деления, суть которого заклю-

чается в дихотомическом разделении (однократном или многократном) множе-

ства объектов согласно их отношению к элементам-антагонистам категориаль-

ной пары [9]. Так, например, все участники рассматриваемой предметной обла-

сти могут быть поделены на две группы – стремящиеся 1) нарушить информаци-

онную безопасность и 2) обеспечить защищенность информации. 

Считается, что несмотря на определенный пул общепринятых категориаль-

ных пар, в каждой конкретной области они вводятся или интерпретируются ис-
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следователями собственным образом [10]. Так, исходя из практических сообра-

жений (в частности, минимизации количества выделенных подмножеств), окон-

чательный выбор пар осуществляется экспертно. Можно произвести классифи-

кацию атак по механизму их реализации, выделив следующие категориальные 

пары (отметим, что это возможное деление, но не единственное): 

1) по источнику угроз: Человек vs Автомат – согласно тому, кто осуществ-

ляет инициацию, последовательность действий, контроль и корректировку атаки; 

2) по локации точки инициации: Внутри vs Снаружи – основываясь на том, 

откуда начинается атака по отношению к защищаемому периметру (очевидно, что 

конечная точка атаки, которой является ИС, расположена внутри периметра); 

3) по масштабу проведения: Единичный vs Множественный – исходя из 

количества действий, выполняемых в рамках единой атаки. 

Названия элементов пар выбраны таким образом, чтобы их первые буквы 

были отличны – это позволит использовать в качестве имен классов хорошо по-

нятные и различимые трехбуквенные идентификаторы. Применение категори-

ального деления по трем введенным категориальным парам позволяет выделить 

2 × 2 × 2 = 8 классов атак по механизму их реализации. 

В доказательство обоснованности приведенного деления дадим краткую 

интерпретацию каждого класса, а также приведем наглядный пример; каждый 

класс будем записывать как последовательность элементов каждой из трех кате-

гориальных пар: 

1) Человек + Внутри + Единичный (сокр. ЧВЕ) – осуществление атаки  

человеком, находящимся внутри охраняемого периметра путем единичных де-

структивных воздействий (например, разовое уничтожение данных в ИС в рам-

ках инсайдерской деятельности) [11]; 

2) Человек + Внутри + Множественный (сокр. ЧВМ) – осуществление атаки 

человеком, находящимся внутри охраняемого периметра путем множественных 

деструктивных воздействий (например, в рамках инсайдерской деятельности дли-

тельный сбор данных из ИС для накопления их критического объема и последую-

щей передачи конфиденциальной информации третьим лицам) [12]; 

3) Человек + Снаружи + Единичный (сокр. ЧСЕ) – осуществление атаки 

человеком, находящимся вне (снаружи) охраняемого периметра путем единич-

ных деструктивных воздействий (например, попытка незаконного проникнове-

ния на территорию организации злоумышленником для физического доступа 

к ИС) [13]; 

4) Человек + Снаружи + Множественный (сокр. ЧСМ) – осуществление 

атаки человеком, находящимся вне (снаружи) охраняемого периметра путем 

множественных деструктивных воздействий (например, массового применения 

социальной инженерии, направленной на сотрудников организации для выявле-

ния интересующей информации об используемой СЗИ с дальнейшим ее обхо-

дом) [14]; 

5) Автомат + Внутри + Единичный (сокр. АВЕ) – осуществление атаки про-

граммно-аппаратным средством (автоматом), находящимся внутри охраняе-

мого периметра путем единичных деструктивных воздействий (например, запуск 

вредоносного программного обеспечения непосредственно в сети или на устрой- 
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ствах организации, попавшего туда каким-либо средством доставки (например, 

таким, как троян или почтовый вирус [15]); 

6) Автомат + Внутри + Множественный (сокр. АВМ) – осуществление 

атаки программно-аппаратным средством (автоматом), находящимся внутри 

охраняемого периметра путем множественных деструктивных воздействий 

(например, полный перебор паролей к ИС с «зараженного» ПК непосредственно 

внутри организации с последующими попытками несанкционированного до-

ступа) [16]; 

7) Автомат + Снаружи + Единичный (сокр. АСЕ) – осуществление атаки 

программно-аппаратным средством (автоматом), находящимся вне (снаружи) 

охраняемого периметра путем единичных деструктивных воздействий (напри-

мер, выполнение эксплойта, направленного на сетевой взлом внешнего Web-до-

ступа к ИС) [17]; 

8) Автомат + Снаружи + Множественный (сокр. АСМ) – осуществление 

атаки программно-аппаратным средством (автоматом), находящимся вне (сна-

ружи) охраняемого периметра путем множественных деструктивных воздей-

ствий (например, распределенная DoS-атака, также известная, как DDoS) [18]. 

 

Комбинирование атак 

Важным в применении именно такой классификации является то, что каж-

дый класс атак имеет признаки (элементы категориальных пар), по которым мо-

жет быть оценена его качественная «отличность» от другого класса. Так, если 

каждый из классов отличается от другого хотя бы по одной из категориальных 

пар, несоответствие всех элементов пар будет означать максимальную разнород-

ность классов. Очевидно, существует четыре пары классов с полностью различ-

ными элементами, а именно: ЧВЕ и АСМ, ЧВМ и АСЕ, ЧСЕ и АВМ, ЧСМ и АВЕ. 

Рассмотрим более детально одну из пар классов, которые согласно приме-

ненному категориальному делению являются максимально разнородными – ЧВЕ 

и АСМ, в качестве примеров которых была приведена инсайдерская деятель-

ность и DDoS-атака. Суть первой атаки заключается в том, что в организации с 

ИС существует сотрудник, который стал нарушителем (явно или несознательно, 

например, по причине манипуляции), поскольку в рамках своих должностных 

обязанностей и/или пользуясь нахождением в охраняемом периметре произвел 

ряд деструктивных действий по нарушению информационной безопасности ИС. 

Суть второй атаки противоположна первой и заключается в автоматическом про-

ведении за пределами защищаемого периметра массированных деструктивных 

воздействий (отправка огромного количества сетевых пакетов, использование 

большого числа сетевых узлов, выполнение непрерывной последовательности 

ресурсозатратных операций) для достижения отказа в обслуживании самой ИС, 

обслуживающих сервисов или техники организации; для этого, как правило, при-

меняются Botnet – группы компьютеров, одновременно отправляющих множе-

ство сетевых пакетов на сетевой адрес (или сеть) жертвы. 

Схематичное интуитивно понятное отображение применения комбинации 

двух атак (ЧВЕ и АСМ) на одну ИС организации представлено на рисунке 1. 
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Рис. 1. Схематичное отображение применения комбинации двух деструктивных воздействий – 

инсайдерской деятельности и DDoS-атаки 

 

Скомбинировать же эти два класса атак злоумышленник может следую-

щим образом. Во-первых, находясь на рабочем месте и общаясь со службой се-

тевой безопасности, он может собрать информацию касательно обслуживания 

ИС, используемых механизмов ее защиты от DDoS-атак и их специфичных 

настроек [19]; например, что аппаратного обеспечения, на котором функциони-

рует ИС, хватит для нормальной работы лишь при превышении количества за-

просов к ней не более, чем на 300 % от среднего показателя. Во-вторых, он гипо-

тетически может уменьшить устойчивость ИС к DDoS-атакам; например, путем 

кратковременного (на время проведения атаки) физического вывода из строя ка-

беля питания резервного сервера (не говоря уже о самом сервере). И, в-третьих, 

снизив защищенность ИС, злоумышленник может извне провести непосред-

ственную DDoS-атаку на ИС организации (как с собственных компьютеров, так 

и заказав данную услугу в даркнете). Соответственно, АСМ-атака будет прово-

диться и управляться человеком, находящимся внутри защищаемого периметра 

и выполняющим последовательность одиночных действий  ЧВЕ. 

Выявление такой комбинированной (ЧВЕ + АСМ) атаки будет крайне 

сложным по следующим причинам. Во-первых, злоумышленник, как указыва-

лась, действует сразу по двум каналам – физическому (или социальному) и сете-

вому, что требует от СЗИ поддержки по крайне мере анализа воздействий по 

этим каналам; например, внедрение в организации системы контроля и управле-

ния доступом более сложного типа, чем тривиальная рамка с металлодетектором 

и охрана без полноценного пропускного контроля (как на входе, так и в корпусах 

организации), а также установка межсетевого экрана с функционалом по детек-

тированию (D)DoS-атак и системы резервирования. Во-вторых, определение 

факта совместного действия двух атак потребует интеграции соответствующих 

подсистем СЗИ в единый комплекс, способный скоррелировать различные сиг-

налы от детекторов, например, сканирование внешних сетевых портов организа-

ции, недавний наем на работу неблагонадежного сотрудника, частое его нахож-

дение в отделе сетевого администрирования, попытка подбора пароля внутри  

организации, резкое увеличение количества запросов к ИС, ошибки в работе си- 
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стемы резервирования, обнаружение вредоносного программного обеспечения 

[20] – все это может оказаться не отдельными «мелкими» инцидентами инфор-

мационной безопасности, а частями хорошо спланированной комплексной атаки. 

И, в-третьих, противодействие таким атакам требует от СЗИ «аккуратного» (или 

даже точечного) воздействия, поскольку существенное ужесточение контрольно-

пропускного режима повлияет как на потенциального инсайдера, так и на легаль-

ных пользователей, гипотетически снизив тем самым операционную эффектив-

ность всей организации; а необдуманное «вливание» денег в аппаратную часть 

ИС и связанных с ней Web-сервисовможет повлечь нецелесообразные (для ком-

мерческой организации) финансовые траты. 

 

Противодействие комбинированным атакам 

Приведем один из возможных сценариев построения СЗИ, которая была 

бы способна противодействовать приведенному комбинированию атак (т. е. 

классов ЧВЕ и АСМ). Естественно, любая СЗИ с некоторой эффективностью 

скорее всего противодействует каждому из приведенных классов (как правило, в 

организации всегда присутствуют подсистемы контроля и управления доступом 

и сетевой безопасности), но в данном случае имеется в виду наличие синергети-

ческого эффекта – СЗИ должна быть способна отражать их комбинированное 

воздействие более эффективно (или, по крайне мере, результативнее), чем если 

бы атаки действовали не связанно. 

Во-первых, очевидно, что в составе СЗИ должны быть подсистемы, ответ-

ственные за обнаружение деструктивных воздействий, связанных с каждой из 

комбинируемых злоумышленником атак. Например, необходимо иметь не 

только HR-подразделение, но и систему тестирования сотрудников (гипотетиче-

ски как при устройстве на работу, так и периодически, как путем экспертного 

оценивания, так и на полиграфе и т. п.). Также потребуется подсистема сетевой 

безопасности с межсетевым экраном, настроенным на отражение DDoS-атак, 

возможностью экстренного подключения дополнительных мощностей. Подси-

стема же администрирования аппаратной части ИС в принципе должна уметь 

просчитывать и обеспечивать необходимые характеристики «железа» для обес-

печения пользователей требуемым уровнем доступности к данным в ИС. 

Во-вторых, для логического объединения двух разнородных деструктив-

ных воздействий в единую комплексную атаку в СЗИ должна быть соответству-

ющая подсистема (возможно, как организационно-техническая единица), кото-

рая помимо определения известных признаков таких деструктивных воздей-

ствий должна уметь предсказывать новые, пока еще потенциально не реализо-

ванные комбинации. Пример ее работы приводился выше и состоял в сопостав-

лении инцидентов из различных областей функционирования организации (ра-

бота персонала, администрирование оборудование, сетевой обмен и т. п.) и их 

сведение в единый гипотетический вектор атаки. 

И, в-третьих, после определения проводимой комбинации атак необхо-

димо произвести контратакующие воздействия, определяемые как действиями 

отдельных подсистем, так и согласованием их работы. Естественно, желательно 
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проведение превентивных мероприятий, в принципе не допускающих возможно-

сти таких атак. Например, помимо фильтрации пакетов, резервирования серве-

ров и повышения лояльности сотрудников потребуется единая стратегия (или 

политика безопасности) по недопущению компрометации информации о систе-

мах защиты и программно-аппаратных характеристиках ключевых узлов ИС не 

только вне организации, но и среди сотрудников, которые могут потенциально 

стать инсайдерами. 

 

Заключение 

Исходя из вышеизложенного, можно предположить, что противодействие 

комбинированным атакам является крайне сложной задачей, требующей ком-

плексного подхода при создании, внедрении, настройке и эксплуатации СЗИ. 

При этом, с позиции злоумышленника, проведение такого рода атак будет суще-

ственно проще, поскольку потребуется лишь осуществить корректное комбини-

рование деструктивных воздействий (фактически решить некую условную ком-

бинаторную задачу), поскольку по отдельности атаки имеют большое количе-

ство реализаций, а злоумышленники (и в особенности, их организованные 

группы) – достаточно практического опыта. Все это продемонстрировано на при-

мере двух разнородных деструктивных воздействий – инсайдерской деятельно-

сти и DDoS-атаки. Такая комбинация на первый взгляд не связанных деструк-

тивных воздействий рассмотрена впервые. 
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Problem statement. By now, information security specialists have developed a sufficiently broad pool 

of mechanisms and means of countering cyberattacks for virtually all classes of destructive effects on infor-

mation systems. Therefore, in order to break the relative parity "attack vs defense", attackers intensify their 

onslaught on information security systems by combining heterogeneous destructive influences, thus hampering 

the ability to counteract them. Despite a significant number of publications devoted to such information con-

frontation, there are no scientific studies devoted to analyzing this relatively new phenomenon in terms of 

identifying the limits of combinations, as well as the ability to counteract possible combinations in the public 

domain. The aim of the work is to study the phenomenon of combining heterogeneous destructive influences 

on the information system and counteracting such attacks. Methods used. The possibility of combining quali-

tatively heterogeneous attacks on the information system of the organization is studied. In order to classify 

and distinguish such attacks, categorical division apparatus is applied using the following pairs: Human vs 

Automaton, Inside vs Outside, Single vs Multiple. Result. The application of categorical division allowed to 

distinguish 8 classes of attacks from the position of their realization mechanism; the interpretation of each of 

the classes is given and an example is given. Novelty. The combination of two seemingly unrelated destructive 

influences – insider activity and DDoS-attack – is considered for the first time; their generalized scheme, 

stages of their implementation, as well as the complexity of counteraction to them are given.   

 

Keywords: information security, combination of attacks, categorical division, insider activity, DDoS 

attack 
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