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Попытка понять влияние хактивизма в разрешении и продолжении конфликта на 

Украине начиная с 2022 года. Обращается внимание на рост киберпреступности, а также 

на разнообразные сообщества хактивистов, активно участвующих в этом процессе. При-

водятся конкретные случаи хакерских атак, произошедших после начала войны [1] в Ук-

раине, и их последствия. Анализ методов, таких как хакерские атаки, распространение 

киберпропаганды, и использование социальных сетей для мобилизации граждан и форми-

рования общественного мнения.  Демонстрируется, что хактивизм играет важную роль в 

информационной войне и используется для достижения политических целей.  
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Хактивизм, как форма активизма, 

использующая технологии информаци-

онной безопасности и киберпространства 

для достижения политических целей, иг-

рает значительную роль в современных 

конфликтах, включая тот, который про-

исходит на Украине. 

В период конфликта наблюдается 

также значительное увеличение кибер-

преступлений [2]. Кибератаки направле-

ны как на государственные, так и на ча-

стные структуры, с целью дестабилизации 

обстановки, ослабления инфраструктуры 

и воздействия на общественное мнение. 

Эти атаки включают в себя распростра-

нение дезинформации, кибершпионаж, 

кибертерроризм, кибервандализм и дру-

гие формы агрессивной деятельности. 

В открытом доступе не столь много 

информации о сообществах, известна  

лишь часть групп, которые не скрывают-

ся и признают свои преступления, а 

именно: в России это – “KillNet” [3], 

“Noname057(16)” [4], “Turla” [5], “APT28” 

(он же “Fancy Bear” с 2004-2007) [6], в 

Украине – “The IT Army of Ukraine” [7], 

на второй день войны публично объяв-

лена Министерством Цифровой Транс-

формации Украины как создание IT-

армии, которая в основном координирует 

свои усилия через “Telegram” и “Twitter” 

[8] (там они сообщают подписчикам дан-

ную информацию с просьбой о ее распро-

странении в социальных сетях, в частно-

сти “ВКонтакте”, так как пользователей 

из России в ней превышает 91 миллио-

нов человек) [9], “Cyber.Anarchy.Squad” 

[10], “Hack Your Mom” [11] – созданный 

коллективом хактивистов в Харькове, 

“Cyber.Unit Tech” [12], а также члены не-

которых групп, которые впоследствии 

объединились, как, например, “Украин-

ский киберальянс” [13]. Другие волонте-

ры организуют и публикуют информа-

цию и статьи, такие как “InformNapalm” 

[14]. Кроме того, хотелось бы отметить, 

что после начала войны к украинским 

хакерам присоединились белорусские 

хактивисты, а именно “Киберпартизаны” 

[15] с момента объявления антивоенной 

мобилизации, тем самым стремились 

«Парализовать работу государственной 

инфраструктуры, не вредя здоровью и 

жизням людей» [16].  

Анализируя статистику за 2022 год, 

можно отметить, что количество кибера-

так на государственный сектор выросло в 

2-3 раза по сравнению с 2021 годом [17]. 
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По официальным данным, количество 

утечек конфиденциальной информации 

в российском госсекторе за 2022 г. вырос-

ло почти в 1,5 раза по сравнению с 2021 

году. Кибератаки с целью хищения дан-

ных или полного разрушения IT-

инфраструктуры резко выросло в первые 

девять месяцев 2023 года: на рекордные 

140%. Киберугроз за январь – сентябрь 

увеличилось на 75% в сравнении с тем 

же периодом 2022 года [18]. В 2024 году 

число DDoS-атак на российский бизнес 

вырастет как минимум на 400% в связи с 

нестабильной политической ситуацией, 

следует из прогноза отдела кибербезо-

пасности “EdgeЦентра” [19]. 

Рассматривая же Украину, то, по 

официальной информации, в 2022 году 

количество кибератак выросло почти 

втрое, чем в 2021 году. С начала 2023 года 

(по сравнению с 4 кварталом 2022-го) ки-

бератак от пророссийских группировок 

стало меньше, но они систематичные и 

интенсивные [20]. Российские кибергруп-

пы воспользовались для взлома извест-

ными им изъянами в защите приложения 

портала государственных услуг Украины 

“Дiя” [21], чтобы получить доступ к дан-

ным о 2,6 млн. частных лиц, предприятий 

и юридических фирм, а также правитель-

ственных учреждений [22]. По подсчетам 

Госспецсвязи Украины, за 2023 год было 

обнаружено 1516861 подозрительных 

уникальных файлов, при этом чаще всего 

выявляли вирусы типа Smoke Loader, 

Agent Tesla, Snake Keylogger, Remcos, 

Formbook. Совершено 92 атаки на энерге-

тический сектор, 81 случай – на телеком, 

38 – образовательные учреждения, 32 – 

транспортную отрасль, 30 – финансовый 

сектор, 25 – IT-сектор, 15 – СМИ, 12 – ме-

дицинские учреждения [23]. В 2024 году 

прогнозируют, что Украина будет сталки-

ваться с более сложными кибератаками, к 

которым Россия будет привлекать ИИ, об 

этом сообщил специалист Правительст-

венной команды реагирования на компь-

ютерные чрезвычайные события Украи-

ны CERT-UA Назар Тимошик во время 

выступления на конференции SANS 

CyberThreat 2023 году [24]. 

Рассмотрим наиболее известные ин-

циденты взлома, произошедшие начиная 

с 24 февраля 2022 года: 

С 24 по 28 февраля 2022 число ха-

керских атак на российские компании, 

госорганы, банки и СМИ выросло как 

минимум втрое, а также возможны утеч-

ки сервисов – данные от “Лаборатории 

Касперского” [25] (2022); 

Взлом сайта Минфина Украины 

(2022) – удалось получить доступ к поч-

там сотрудников ведомства, а также изъ-

ять более миллиона файлов с электрон-

ными документами [26]; 

Взлом эфира “Украина 24” и демон-

страция фейкового заявления Зеленского 

(2022) – в прямом эфире телеканала 

«Украина-24» бегущей строкой появилось 

якобы обращение президента Владимира 

Зеленского сложить оружие всем воен-

ным и об уходе с поста. Президент Ук-

раины Зеленский немедленно опроверг 

фейковое заявление и назвал вмеша-

тельство провокацией [27]; 

Кибератака на Украинские прави-

тельственные сайты (2022) – в результате 

масштабной атаки были взломаны все 

755 сайтов органов власти Украины [28]; 

Украинская разведка заявила, что 

взломала Федеральную налоговую служ-

бу России (2023) – в рамках операции ха-

керам удалось взломать центральный 

сервер ФНС, после чего спецслужбы по-

лучили доступ к более чем двум тысячам 

региональных серверов [29]. Вдобавок, 

хакерская атака затронула российскую 

IT-компанию, которая предоставляла ус-

луги банка данных для ФНС, по инфор-

мации, предоставленной ГУР. Предста-

вители ведомства утверждают, что в про-

цессе операции “все серверы [ФНС] были 

заражены вредоносным программным 

обеспечением, а в результате кибератаки 

"были полностью уничтожены конфигу-

рационные файлы, обеспечивающие ра-

боту распределенной системы ФНС”. 

Кроме того, в ГУР сообщили, что база 

данных налоговой и ее резервные копии, 
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по их данным, были удалены. Предста-

вители ФНС отрицали факт взлома [30]; 

Атака на крупнейшего в Украине 

оператора связи «Киевстар» (2023) – сбой 

с помощью хакерской атаки на ядро сети 

[31]. Как позже отметил президент ком-

пании Александр Комаров: «Это самая 

большая в мире хакерская атака на те-

леком-инфраструктуру» [32]; 

Взлом сайта Киевского облсовета с 

угрожающим посланием Владимиру Зе-

ленскому на русском языке (2023) – ис-

полняющий обязанности главы совета Ки-

евской области Ярослав Добрянский уточ-

нил, что вместе с сайтом хакеры взломали 

серверы облсовета, из-за чего сотрудники 

не могут получить доступ к компьютерам, 

тем самым “работа аппарата фактически 

оказалась парализована” [33]. 

Все указанные инциденты демонст-

рируют размер киберугроз, с которыми 

сталкивается мир в эпоху цифровизации. 

Взломы, хакерские атаки и кибершпио-

наж превратились в неотъемлемый эле-

мент современной геополитики, что под-

черкивает критическое значение кибер-

безопасности как первоочередной задачи 

не только для государственных структур, 

но и для коммерческих организаций и 

обычных граждан. 

Из этого можно сделать вывод, что 

невозможно выделить какую-то одну 

среди этих обеих стран и заявлять, что 

они совершают больше киберпреступле-

ний, чем другая. Как Россия, так и Ук-

раина взламывает и опубликовывает 

персональные данные военных, и здесь 

следовало бы напомнить о женевской 

конвенции об обращении с военноплен-

ными 1949 года – ключевой документ 

международного права, который уста-

навливает нормы и принципы, касаю-

щиеся обращения с военнопленными и 

их личных данных, во время вооружен-

ных конфликтов. Раздел 2 конвенции 

включает в себя постановления общего 

характера о защите военнопленных. 

Статья 12 этого раздела подчеркивает 

необходимость гуманного обращения с 

военнопленными. Запрещает любые не-

законные действия или бездействие со 

стороны держащей в плену, которые мо-

гут привести к смерти или серьезному 

ущербу здоровью военнопленного. Кроме 

того, запрещает физическое калечение 

военнопленных или их использование в 

качестве объектов научных или меди-

цинских экспериментов без их согласия. 

Вместе с тем гарантирует защиту воен-

нопленных от насилия, запугивания, ос-

корблений и любопытства толпы. При-

менение к ним репрессалий также за-

прещается [34]. Тем не менее, как СМИ, 

так и отдельные граждане играют свою 

роль в соблюдении данных стандартов.  

Проведённое исследование органи-

зацией Check Point Research (CPR) [35] в 

2023 году подчеркнуло, что сентябрь 

2022 года стал поворотным моментом в 

кибератаках, связанных с конфликтом. 

Если сравнивать март – сентябрь 2022 

года с октябрем 2022 года – февралем 

2023 года, то CPR выявил снижение на 

44% среднего количества еженедельных 

атак на одну организацию против Ук-

раины, с 1555 атак до 877, увеличение 

среднего числа еженедельных атак на 

Российскую Федерацию на одну органи-

зацию на 9%, с 1505 до 1635 соответст-

венно. Исходя из статистических данных, 

CPR показывает, что начиная с октября 

2022 года произошел сдвиг в киберата-

ках, связанных с войной, в то время как 

гораздо больше усилий в киберпростран-

стве сейчас направлено на страны НАТО, 

чем на Украину. 

Check Point Research: CPR предста-

вили данные, где указано среднее коли-

чество еженедельных кибератак на одну 

организацию правительства и военной 

промышленности начиная с сентября 

2022 года (Рис.1). 
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Рис. 1 - Среднее количество еженедельных кибератак на одну организацию. 

MDPI провело исследование «Ана-

литика социальных сетей о Российско–

Украинской кибервойне с использовани-

ем обработки естественного языка» [36], 

где была представлена диаграмма с ука-

занием среднемесячного негативного на-

строя российских и украинских пользо-

вателей, связанных с кибербезопасно-

стью, и сравнивали их с общемировыми 

показателями (Рис. 2). 
 

 
Рис. 2. Среднемесячный негативный настрой российских и украинских пользователей. 

Попытка обнаружить статистиче-

ские данные относительно количества ки-

берпреступлений, совершенных со сторо-

ны Украины в отношении России, оказа-

лась безуспешной, поскольку доступна 

только официальная статистика, касаю-

щаяся киберпреступлений, совершенных 

со стороны России в отношении Украины. 

Стоит отметить, что хактивизм в 

контексте Украинского конфликта вы-

ступает важным элементом информаци-

онной войны. Повышение уровня кибер-

преступности и активности хактивистов 

как в отношении государственных, так и 

частных структур свидетельствует о том, 

что киберпространство становится основ-

ной ареной для борьбы, а также средст-

вом достижения политических целей. 

Различные хактивистические груп-

пы России и Украины, активно участву-

ют в этом процессе, что привносит слож-

ности в геополитическую ситуацию. 

Важно подчеркнуть, что такие действия 

могут иметь серьезные последствия не 

только для государственных структур, но 

и для обычных граждан, что подчерки-

вает необходимость развития механиз-

мов кибербезопасности. Кроме того, необ-

ходимо активно развивать технические 

средства защиты информации и сетевых 

систем, в том числе разрабатывать новые 

методы обнаружения и предотвращения 

киберугроз, повышать квалификацию 

специалистов в области кибербезопасно-

сти и содействовать развитию инноваци-

онных технологий в этой области. Эф-
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фективное противодействие требует не 

только технических и правовых мер, но и 

международного сотрудничества и коор-

динации действий всех заинтересован-

ных сторон. Только совместные усилия 

на региональном, национальном и меж-

дународном уровнях позволят эффектив-

но противодействовать угрозам в кибер-

пространстве и обеспечить стабильность 

и безопасность как национальной, так и 

глобальной информационной среды. 
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HACKTIVISM IN THE CONTEXT OF INFORMATION WAR: THE EXPERIENCE 

OF THE RUSSIAN-UKRAINIAN CONFLICT (2022–2023) 

D. A. Patrusheva, V. V. Ulasik 

An attempt to understand the impact of hacktivism on the resolution and continuation of the 

conflict in Ukraine since 2022 is made. Attention is drawn to the growth of cybercrime, as well as var-

ious communities of hacktivists actively involved in this process. Specific cases of hacker attacks that 

occurred after the beginning of the war [1] in Ukraine and their consequences are presented. The 

analysis of methods such as hacker attacks, the spread of cyber propaganda, and the use of social 

networks for mobilizing citizens and shaping public opinion is provided. It is demonstrated that 

hacktivism plays an important role in the information war and is used to achieve political goals.  

Keywords: hacktivism, Ukrainian conflict, cybersecurity, political goals, cyber attacks, in-

formation war, cyber war, cyber attacks, strategies for protecting information resources. 
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